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As empresas interessadas devem responder a consulta publica com as seguintes informacoes:
1. Contato
1.1. Nome completo do responsavel pelas respostas desta Consulta Publica.

1.2. Cargo, telefones e endereco de e-mail.

2. Identificacdo da Empresa
2.1. Nome completo e fantasia.
2.2. CNPJ.

2.3. Endereco completo.

2.4. Site WEB (www).

3. Solugao
3.1. Nome da solucao, objeto desta consulta publica.
3.2. Site WEB do fabricante da solucao (www).

3.3. Descri¢ao detalhada da solucao e seus componentes (Documentos/datasheet, etc).

4. Base de Clientes
4.1. Quantidade de clientes no Brasil.

4.2. Nomes dos entes publicos que ja adquiriram a solucao.

5. Experiéncia e Suporte
5.1. Possui equipe de suporte técnico para atendimento fora do horario comercial e em dia
nao uteis.

5.2. O suporte é prestado pelo fabricante ou parceiro?
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5.3. Quais os niveis de servicos ofertados para a solucdo (Tempo de atendimento, tempo de
resposta)

6. Proposta comercial

6.1. A proposta comercial, deve conter, no minimo:
6.1.1. descricao do objeto, valor unitario e total;
6.1.2. Cadastro Nacional de Pessoa Juridica - CNPJ;
6.1.3. endereco e telefone de contato; e

6.1.4. data de emissao.

7. Anexo “A” - Planilha de requisitos preenchidos.

8. Observacgodes

8.1. Ressaltamos que o Serpro ndo concede ou autoriza nenhum tipo de registro de
oportunidade em seus processos de contratacdo.

8.2. Para este processo foi observada a politica de integridade de acordo com art. 32, inc. V,
da Lei no 13.303/2016, Programa Corporativo de Integridade do SERPRO - PCINT
(TR-082/2021) e a Cartilha de Integridade do Processo de Aquisi¢cdes e Contratacoes.

8.3. Para conhecimento das regras de conduta no relacionamento entre fornecedores e
empregados do SERPRO, acesse a Cartilha de Integridade do Processo de Aquisicoes e
Contratacoes, disponivel no link:
https://www.transparencia.serpro.gov.br/acesso-a-informacao/licitacoes-e-contratos/docu
mentos/Cartilha_paqg_verso_final_diagramada.pdf "
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1.

2.

2.2.7.

a.

Objeto

Contratacao de servico de controle de acesso e CFTV para as Regionais Brasilia e Sdo Paulo
do SERPRO.

Especificacao do Objeto a ser Contratado

2.1. Descricao da Solucao
2.1.1.

A contratada devera implantar e manter uma solucao integrada de Controle de Acesso e
CFTV, nas instalacOes das Regionais Brasilia e Sdo Paulo do Serpro, pelo prazo inicial de 48
meses, conforme requisitos e especificacdes deste documento.

. Compde o Sistema Integrado de Seguranca:

Sistema de Controle de Acesso.
Sistema de Monitoramento por Circuito Fechado IP (CFTV IP).
Infraestrutura de cabeamento estruturado em par metalico e rede elétrica.

. O Sistema de Controle de Acesso a ser fornecido sera composto de equipamentos de

controle de acesso para portas e catracas, equipadas com leitoras de reconhecimento
biométrico facial, leitoras de proximidade RFID com biometria e leitoras de proximidade
RFID sem biometria. Nas cancelas a autenticacdo serd por reconhecimento de placas
veiculares. E incluso todos os elementos necessarios ao funcionamento do sistema, como
controladores, leitores, estacBes de cadastramento, switches, infraestrutura completa,
servicos de instalacao, configuracdo e capacitagao técnica.

. O Monitoramento por Circuito Fechado IP (CFTV IP) serd composto por cameras IP,

servidor de gerenciamento, servidores de armazenamento, estacdes de monitoramento,
switches, infraestrutura completa, servicos de instalacdo, configuracao e capacitacao
técnica, tudo integrado ao Sistema de Controle de Acesso.

2.2. Locais da Execucao do Servico

Os servicos deverdo ser prestados nas regionais do Serpro em Brasilia e Sdo Paulo,
conforme enderecos abaixo:

Regional Brasilia: Modulo G Via L2 Norte SGAN 601 - Asa Norte, DF, CEP: 70836-900
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b. Regional Socorro: Rua Olivia Guedes Penteado, 941, Bairro Capela do Socorro, Sao Paulo,
SP, CEP: 04766-900

2.3. Requisitos Gerais da Solucao

2.3.1. A solucao de Seguranca deverd incluir todos os elementos necessarios para seu pleno
funcionamento, tais como: equipamentos, acessorios, cabeamento logico horizontal,
softwares, entre outros.

2.3.2. A solucdo devera ser capaz de controlar a passagem de elementos diversos, tais como:
controle de veiculos, funcionarios, prestadores de servico, fornecedores e visitantes, além
de registrar seus pertences, como notebooks e malas.

2.3.2.1. Alidentificacdo acontecera em pontos de controle/blogueio fisico.

2.3.3. O sistema de acesso devera estar integrado ao sistema de cftv permitindo a associacao de
cameras de forma a tratar eventos gerados nos equipamentos desejados.

2.3.3.1. A integracao deve permitir que eventos de transito sejam refletidos no sistema de
CFTV.

2.3.3.2. O sistema de CFTV deve permitir integracdo com os eventos gerados pelo sistema
de controle de acesso, tais como: acesso permitido, acesso bloqueado, porta aberta
e porta forcada.

2.3.4. Cada um dos eventos citados no item anterior, deve permitir a adicao de marcadores a
trechos do video correspondente ao evento ocorrido, permitindo a visualizacdo do video
da(s) camera(s) associadas a area controlada.

2.3.5. Todos 0s equipamentos, produtos, pecas ou softwares necessarios a contratacdo deverdao
ser novos e de primeiro uso e ndo constar, no momento da apresentacao da proposta,
em listas de end of sale, end of support ou end of life do fabricante, ou seja, ndo poderao
ter previsdo de descontinuidade de fornecimento, suporte ou vida, devendo estar em
linha de producao do fabricante.

2.3.6. Os relatorios gerados devem ser plenamente compativeis com o servidor de impressao
do SERPRO.

2.3.7. A solucdo deve estar em conformidade com a Lei Geral de Protecdo de Dados Pessoais -
LGPD, Lei n®13.709/2018.
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2.3.8.

2.309.

24.1.

24.2.

2.4.3.

2.4.4.

24.5.

2.4.6.

2.4.7.

2.4.8.

2.4.9.

2.4.10.

onNn oW

Todos os elementos de controle de acessos devem estar em conformidade com o0s
regulamentos de evacuacao, legislacao e determinac¢des do Corpo de Bombeiros do local.

Devera ser permitida a insercdo, em ambos sistemas de controle de acesso e CFTV, de
Avisos de Privacidade e Termos de Uso, para conformidade com a LGPD. Os referidos
Avisos de Privacidade e Termos de Uso serao elaborados pelo Serpro.

2.4. Requisitos da Solucdo de Controle de Acesso

Todos os equipamentos de borda, de um mesmo grupo, devem ser de um Unico
fabricante, garantindo a compatibilidade funcional e estética.

O Sistema de Controle de Acesso devera ser compativel com ao menos dois dos trés
navegadores mais populares (Microsoft Edge, Mozilla Firefox e Google Chrome), ser 100%
WEB, sendo 0 acesso pelo computador cliente exclusivamente através de browser sem
limite de estacdes de trabalho.

O sistema de controle de acesso deve trabalhar com certificado HTTPS para conexao
confidvel da estacdo de trabalho (cliente).

O Sistema de Controle de Acesso deve ser de design modular e fornecer a flexibilidade
para permitir ao usuario adicionar ou remover quaisquer componentes e/ou funcdes
controladas, ou em caso de alteracdo dos requisitos operacionais, bem como nas
situacdes de expansdo do sistema.

O software deve desvincular o cartdo provisorio automaticamente quando O USUario
colocar o cartao na urna.

O software deve ativar automaticamente o cartdo principal quando o cartdo provisorio for
desvinculado manualmente ou automaticamente.

O software deve permitir a configuracao para que seja obrigatério o depdsito do cartao
provisorio na urna ao sair

Deve possuir lista de acesso de pessoas proibidas (blacklist)

O sistema deve disponibilizar manuais de acesso via Interface, a fim de agilizar o
autoconhecimento do operador.

O sistema deve permitir:

0 bloqueio por controle de documentos do usuario;

0 alerta para o operador quando o usuario tiver alguma restricao ao acesso;
0 bloqueio de usuario por inatividade de acesso por periodo configuravel;
que um usuario tenha mais de um cracha vinculado ao seu cadastro;
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2411,

2412,

2.4.13.

2414,

2.4.15.

24.16.

0 cadastramento de identificadores (cartdes de proximidade) individualmente ou em
lotes;

a configuracao de servidor NTP;

a criacao de status de usuarios com a opcao de bloqueio de acesso;

0 registro de acesso manualmente, conforme permissao do operador;

capturar foto do momento do acesso;

que o operador crie atalhos de funcionalidades para agilizar a operacdo.

O software deve suportar a funcionalidade de acesso assistido, onde apds o usuario se
identificar o operador recebera em tela a solicitacao de acesso e apds conferéncia, o
operador podera ou nao liberar remotamente o acesso ao ambiente.

O sistema devera possuir perfeita integracdo com os dispositivos de reconhecimento
facial.

O Sistema de Controle de Acesso deve fornecer fusos horarios configuraveis para
gerenciar periodos de acesso restrito e irrestrito. Estes fusos horarios podem restringir o
acesso a diferentes grupos de acesso.

Os fusos horarios estardo sujeitos a um calendario configuravel, que rastreia feriados
definidos pelo utilizador. Todos os fusos hordrios serdo definidos por dia, horas e
minutos.

O Sistema de Controle de Acesso deve ser concebido de tal forma que falhas locais nao
venham implicar falha de todo sistema. Controladores de acesso locais continuam a
funcionar, mantendo a integridade dos niveis de acesso dos usuarios, mesmo se a
conexao de rede com o software de gerenciamento falhar.

O sistema deve permitir a administracao de crachas, criando tipos/ layout de crachas
como Funcionario, Prestador de Servico, Visitante, Provisorio, e/ou algum tipo Especial
(personalizado pelo administrador) salvando o modelo para uso futuro.

2.4.16.1. Uma vez elaborado o cracha, o sistema deve permitir o controle sobre o status de

24.17.

2.4.18.

impressao.

O Sistema de Controle de Acesso deve gerenciar datas de validade de usuarios e cartoes,
e permitir que a ativacdo de cartdes provisorios invalide o cartdao original
temporariamente.

O Sistema de Controle de Acesso pode ser compartilhado com, no minimo, 50 divisdes.
Cada divisao tem acesso apenas a seus proprios dados.
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2.4.19.

2.4.20.

2.4.21.

24.22.

24.23.

@ o on oW

O servidor do sistema de controle de acesso deve atuar como a fonte que fornece
sincronizagdo de horario em todos os subsistemas.

O Sistema de Controle de Acesso deve ser concebido de tal forma que uma falha de
qualquer subsistema nao afete todos 0s outros subsistemas.

O Sistema de Controle de Acesso devera ter uma estrutura modular que permita a sua
expansao ou reducdo futura, com interrupcdo minima para o sistema operacional
existente.

O Sistema de Controle de Acesso deve suportar, no minimo, 10 estacdes de trabalho
operando nas recep¢des a0 mesmo tempo.

O Sistema de Controle de Acesso deve fornecer uma maneira facil de cadastrar cartdes de
acesso no banco de dados. Além dos dados béasicos, como nome, sobrenome, nimero de
cracha, foto 3x4 e autorizacdes, as seguintes informagdes devem ser possiveis, mas Nao
limitadas a:

3 codigos PIN (ID, acesso, identificacdo)

Periodo de validade

Filiacao

Campos de status, como empregado, visitante, guarda
Campos de endereco

Matricula e lotacao

Dados pessoais

2.4.23.1. Campos individuais podem ser adicionados, eliminados ou editados por

administrador.

2.4.23.2. Campos individuais podem ser editados para diferentes tipos de dados, como texto,

numero, data, hora, check box e caixa de combinacao.

2.4.23.3. Prever diversas situacdes para controle de usuarios, tais como ativos, inativos, férias,

2.4.24.

2.4.25.

desligados.

O cadastramento de cartdes devera ser possivel através de um leitor de controle de
acesso ligado ao sistema de controle de acesso.

O cadastramento biométrico (como impressdes digitais, palma, veia e imagens) deve ser
totalmente integrado no Sistema de Controle de Acesso, sem a necessidade de software
de terceiros.
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2.4.26. O cadastramento de biometria da falange e reconhecimento facial deve ser feito uma
Unica vez, e propagado para os demais equipamentos.

2.4.27. Deve ser possivel importacao e exportacdo de cadastro de usuarios do sistema de
controle de acesso.

2428. O Sistema de Controle de Acesso deve fornecer uma maneira simples, para 0s
administradores configurarem entradas/coletores.

2.4.29. O sistema de controle de acesso deve ter, no minimo, as seguintes funcionalidades:

a. O Sistema de Controle de Acesso deve fornecer a capacidade de definir e gerenciar areas
|6gicas arbitrarias no interior das instalacdes. Estas poderiam ser salas individuais, grupos
de salas, andares inteiros ou areas de estacionamento.

b. O Sistema de Controle de Acesso deve permitir a composicdo de niveis de acessos,
agilizando o gerenciamento de multiplos pontos de controle de uma mesma sala.

c. O sistema deve permitir a composi¢cdo de niveis de acessos ilimitados.

d. O Sistema de Controle de Acesso deve permitir o controle do nimero maximo de
elementos simultaneos em uma determinada area.

Permitir a configuracao de intertravamento entre as portas controladas.

f. Permitir desativar a regra de intertravamento para determinado usuario, quando

necessario.

Verificacao de acesso Sequéncia

2.4.30. Deve ser fornecida uma verificacao de sequéncia de acesso, permitindo que portadores
de cartdes autorizados entrem em uma area somente quando eles tiverem passado seu
cartao na area vizinha.

Acesso autorizado duplo ou multiplos

2.4.31. Possuir recurso de multipla autenticacao para, no minimo, 2 usuarios, aplicavel quando 2
OU mais usuarios sdo requeridos para liberacao de acesso em dado recinto.

Dupla entrada
2.4.32. Possuir controle de anti dupla entrada (APB).

2.4.33. Permitir a configuracdao de tempo independente, de entrada e de saida, quando a
funcionalidade APB for ativada.

2.4.34. Permitir desativar para determinado usuario a funcionalidade APB, quando ativada de
modo geral.

Gestao de visitantes

serpro.gov.br 9
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2.4.35.

2.4.36.

2.4.37.

2.4.38.

2.4.39.

2.4.40.

2.4.41.

2442,

2.4.43.

2.4.44.

2.4.45.

2.4.46.

24.47.

2.4.48.

2.4.49.

2.4.50.

2.4.51.

Administracao de visitantes deve ser fornecida pelo software de gerenciamento do
sistema de controle de acesso no mesmo banco de dados.

A gestdo de visitantes deve permitir a impressdo de um cracha de visitante.

A solucdo devera conter, ou possibilitar personalizacao, campos tais como: nome,
documento oficial, foto 3x4, empresa de origem, cargo, telefone, e funcionario do SERPRO
responsavel pelo visitante.

Permitir a captura de fotos de visitantes, com uso de cameras nas portarias.

Permitir controlar o nimero de transitos do visitante pelas catracas, tais como: apenas ida
e ida-e-volta, e obrigatoriedade do uso da urna para saida de visitantes.

Permitir a baixa automatica do cartdo do visitante apds a passagem pela saida de
visitantes, quando for utilizada urna associada a catraca.

Permitir nimero ilimitado (na ordem de milhdes) de visitantes cadastrados ao sistema (na
condic¢do de inativos - dissociados de cartdo RFID).

Permitir a configuracdo de alarmes para visitas expiradas.

Permitir o agendamento de visitas, a fim de agilizar a operacao da recepcao.
Permitir identificar o motivo da visita.

Sinalizar se o visitado esta presente na empresa no momento da visita.

Permitir inserir mensagens de orientacao na portaria para visitantes pré-cadastrados que
precisem de acompanhamento ou avisar por telefone a um funcionario.

Permitir o limite de visitantes por lota¢ao ou faixa hordria a uma area controlada;

Permitir liberar uma visita a uma area controlada com capacidade total ou fora do horario
programado mediante login e senha de operador com tal permissao.

Agrupamento dos elementos controlados

O sistema deve permitir agrupamento dos elementos controlados em varias categorias,
com funcionalidades distintas, tais como: Prestadores de Servico, Estagiario, Visitante, Por
Empresa ou novas categorias criadas pelo SERPRO.

Permitir o bloqueio ou liberacdo de um grupo.

Permitir editar um campo de todos os elementos de um grupo.
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2.4.52.

2.4.53.

2.4.54.

2.4.55.

2.4.56.

2.4.57.

2.4.58.

2.4.59.

2.4.60.

2.4.61.

2.4.62.

Gerenciamento de Estacionamento

Permitir configuracao para controle de limite de vagas para veiculos - estacionamento.
Permitir o acesso de veiculos através da leitura da placa do veiculo (LPR).

O espaco pode ser dado a pessoas externas via vouchers para varias entradas.
Permitir o cadastro de veiculos e a associacao com 0s respectivos proprietarios.
Gerenciamento de rondas e patrulhas

Devera ser capaz de realizar o controle de rondas dos vigilantes.

Aplicacao de rotas

Uma Rota é uma sequéncia predefinida de leitores que podem ser prescritos para as
pessoas a direcionarem seus movimentos no interior das instalacdes, independentemente
de autorizacdo da pessoa.

Rastreamento de pessoas para pesquisa forense

Uma pessoa pode ser pesquisada em um banco de dados para todas as agles de
entrada, para que os videos gravados dessa pessoa sejam mostrados rapidamente. Ex:
uma porta pode ser pesquisada para todas as pessoas que passaram por esta para a
investigacdo de video rapido.

Gestao de clavicularios

O sistema devera possuir funcionalidade para gerenciamento de chaves, de acordo com
permissdo do usuario.

A funcionalidade de gerenciamento de chaves deve possuir um relatério que permita
identificar no minimo: chave retirada ou devolvida, localidade da chave, responsavel por
conceder acesso ou devolucao da chave, usuario que recebeu e devolveu a chave e
data/hora do evento.

Essa funcionalidade devera estar vinculada a gestao de permissdes de acesso do sistema.
Controle de Itens e guarda volumes

Devera ser permitido o cadastro de itens diversos que podem ser associados e
dissociados dos elementos controlados, sendo itens de sua responsabilidade, tais como:
notebooks, maletas executivas, smartphones, tablets e equipamentos eletrénicos que
podem interferir nos servicos da empresa.

serpro.gov.br 11
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2.4.63. Deve ser possivel criar tipos de itens para fins de cadastramento, e personalizar seus
campos para contemplar critérios como: “notebook contendo campos para n°® de série,
fabricante, modelo, consideracdes, caracteristicas”.

2.4.64. Deve ser possivel cadastrar guarda volumes e controlar os itens em dois tipos de fluxo:
em transito ou armazenamento (guarda volumes).

2.4.65. Essa funcionalidade devera estar vinculada a gestdo de permissdes de acesso do sistema.
Emergéncia

2.4.66. Permitir, em caso de emergéncia, a liberacao e/ou blogueio de controladoras de modo
automatico (sem intervencao de operador) ou manual (com intervencdo de operador).

2.4.67. O Sistema de Controle de Acesso deve ser capaz de realizar o destravamento de todos 0s
pontos atraves da interface cliente.

Monitoracao

2.4.68. O software deve possuir tela de monitoramento de alarmes gerados por eventos da
controladora e/ou dispositivos 1/0's.

2.4.69. Permitir que ao tratar um evento de alarme, o operador registre anotacoes.
2.4.70. Permitir monitorar em tempo real 0 acesso dos usuarios, mostrando os dados como:

Nome do usuario;

Foto do usuario

NUmero do crachd/identificador (se houver);
Nome da controladora/ponto de acesso;
Data e hora do acesso;

Método de identificacdo;

mo o N oW

2.4.71. Permitir monitorar um ponto de acesso em tempo real com visualizagdo de cameras em
tempo real.

2.4.72. Asolucdo devera ser capaz de personalizar as configuracdes de visualizacdo de telas.

2.4.73. As configuracdes devem abranger no minimo a permissao de emissao de som em caso de
alarmes, tempo de atualizacdo de informacdes na pagina de eventos e sobreposicao de
tela nos eventos com maior prioridade.

Relatérios do Sistema

serpro.gov.br 12
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2.4.74.

2.4.75.

2.4.76.

24.77.

2.4.78.

2.4.79.

2.4.80.

2.4.81.

2.4.82.

Possuir ferramenta de relatérios com layout e consulta totalmente customizaveis pelo
usuario, com rotina de impressao em formato A4 e com exportacao para diversos
formatos de arquivo, como: csv, xIs e pdf.

A ferramenta deverd permitir customizar relatérios por ampla variedade de tipos de
campos, como: 0 orgao de lotacdo, nomes, CPF, cartdo ou intervalo de cartdes, por ponto
de controle de acesso, cartdes provisorios pendentes, empregados, por periodo e horario.

A ferramenta devera permitir a emissao de relatérios com aplicacao de filtros a fim de
contabilizar o nimero de acessos baseado em critérios diversos, tais como: tipo, empresa,
data, tipo de bloqueio.

A ferramenta devera permitir o download e envio de relatorios por e-mail.

A ferramenta devera permitir agrupar os relatdrios por categoria, a fim de criar maior
gestdo e organizacao.

A ferramenta de criacdo de Relatérios deve utilizar os dados diretamente das tabelas do
sistema sem a necessidade de criacao de uma estrutura de informacao complementar, ou
seja, uma base de dados paralela.

Os relatorios deverao conter elementos graficos (imagens, logotipo) na definicdo dos
relatérios, que serao disponibilizados pelo SERPRO.

A ferramenta devera permitir a definicao e utilizacdo de formulas, totalizadores e
expressdes matematicas.

Seguranca e Administracao do sistema
O sistema de controle de acesso deve:

Ser capaz de cadastrar os administradores com diversos niveis de permissdo e com
limitacao do horario em que dado administrador tem acesso.

Permitir o impedimento de autenticacao simultanea em mais de uma estacdo.

Devera oferecer telas para o acompanhamento em tempo real de todas as transacoes
efetivadas no Sistema e por niveis de prioridades, tais como: evento regular, alerta e erro.
Devera ser possivel o envio de e-mails automaticos em caso de eventos de alertas.

Devera utilizar criptografia na comunicacdo de todos dados trafegados.

Devera prover auditoria de a¢des dos usuarios, inclusive os administradores, com
possibilidade de filtro de pesquisa.

Devera possibilitar a customizacdo dos perfis dos usuarios, permitindo a criacdo de perfis
de forma ilimitada.

Devera ser possivel inserir permissdes nos perfis de forma ilimitada, de forma que seja
permitido restringir o acesso aos diferentes modulos e funcionalidades do sistema. Os
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2.4.83.

2.4.84.

2.4.85.

2.4.806.

2.4.87.

2.4.88.

2.4.89.

2.4.90.

perfis, inclusive, devem ser flexiveis de forma a possibilitar a restricdo de acesso a campos
e aos dispositivos do sistema, tais como leitoras e controladoras.
Devera configurar permissdes de acesso por estacdes permitidas de login.

Acgdes Automatizadas

O sistema devera possibilitar a configuracao de acOes iniciadas a partir de eventos ou
através de agendamento.

As acbes deverdo abranger a possibilidade de rastrear o transito de uma pessoa,
notificando todos eventos de cartdo gerado pela pessoa em especifico.

As acbes deverdo permitir o envio de e-mails nas situacdes dos eventos de maior
prioridade.

Quanto ao envio de e-mails, deve ser possivel customiza-los utilizando tags HTML.

O sistema deve permitir o envio de e-mails para os responsaveis em caso de violacao das
politicas de horario de acesso as dependéncias do SERPRO;

Possuir registros de ocorréncias por categorias, com opc¢ao de envio por e-mail.

Permitir a criacdo de alerta caso um usuario permaneca em uma area por tempo superior
a0 estabelecido previamente.

Gestao de dispositivos
Quanto a gestdo de dispositivos, o sistema de controle de acesso devera:

Possibilitar o cadastro, consultas, alteracao e exclusao dos equipamentos controladores e
suas respectivas leitoras.

Além das informac8es basicas tais como: nome, descricao e endereco IP, o sistema devera
possibilitar vincular uma camera ao equipamento.

Devera possibilitar a verificacdo de status e controle do funcionamento em tempo real
dos equipamentos.

A supervisdo e controle desses dispositivos devera ser realizada por meio de telas
graficas.

Devera possibilitar o envio de comandos para 0s equipamentos cadastrados.

Os comandos devem possibilitar o blogueio, desbloqueio e normalizagdo dos
equipamentos.

Permitir enviar e-mail de alerta sobre falha e retorno de comunica¢dao com a controladora,
para andlise de manutencdo preventiva.

Permitir o agendamento de abertura e/ou travamento do ponto de controle de acesso
sem intervencao de operador.

Permitir gerar alerta na falta de alimentacao AC.
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j. Permitir gerar alerta quando a bateria da fonte estiver com baixa tensdo.
k. Permitir gerar alerta quando a bateria da fonte ndo estiver mais carregando.

Customizacoes

2.4.91. Caso nao hajam funcionalidades nativas para cumprimento integral dos itens definidos
nas sessodes "gestao de clavicularios", “controle de itens e guarda volume”, “gestdo de
visitantes” e “relatorios”, a CONTRATADA devera realizar customizacdes e parametrizacoes
de forma integrada ao Sistema de Controle de Acesso, e que atenda as funcionalidades

supracitadas.

2492, A comprovacdo da qualidade e seguranca da integracao das funcionalidades tera
validacao que deverd abranger todas as etapas, que compreende planejamento,
programacao, teste, documentacdo e operacao.

2.4.93. A CONTRATADA assumira todos os custos referentes a integracao das funcionalidades,
que deverdo constar na apresentacdo de suas propostas e o SERPRO ndo sera, em
nenhum caso, responsavel por esses custos.

2.5. Especificacao Técnica dos Equipamentos de
Controle de Acesso

Catracas Tipo Flap

2.5.1. As catracas do tipo “Flap” sdao categorizadas pelos seguintes modulos: Lateral PNE,
Intermediario PNE, Intermedidrio e Lateral. A utilizacdo desses mddulos segue conforme

abaixo:
LATERAL PNE INTERMEDIARIO PNE INTERMEDIARIO LATERAL
TIPO 1 TIFO 2 TIPD 3 TIPO 4
I ey ~ 2T A 2 [ 41

< < < 15

2.5.2. As catracas “Flap” deverao atender os seguintes requisitos:

a. Estar em conformidade com os regulamentos de evacuacdo, legislacdo e determinacdes
do Corpo de Bombeiros do local. Serem do tipo barreira de vidro de seguranca
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> oo

temperado ou policarbonato, possibilitando vao de acesso de minimo 500 mm, ou 900
mm na versdo para acesso PNE. As barreiras poderdo ainda ser de vidro de seguranca
temperado com espessura minima de 12 mm ou serem policarbonato de seguranca com
espessura minima de 15 mm.

Deverdao possuir sensores na extensdo do gabinete para monitorar o fluxo de acesso dos
usuarios e inibir acesso de “caronas” com acabamento em aco inox, com 1,5mm de
espessura, resistente a choques e vibracdes. Deverdo ainda possuir estrutura interna em
aco e pegas mecanicas tratadas contra corrosao.

Deverdo permitir controle de acesso bidirecional.

Deverao possuir mecanismo motorizado automatico para abertura das barreiras e
sistema de amortecimento de impacto.

Sistema de abertura anti-panico, onde em caso de emergéncia ou falta de energia as
barreiras de blogueio se abrem automaticamente.

Deverao possuir pictograma operacional indicando Stand by, acesso liberado ou
bloqueado, bem como pictogramas intuitivos bicolores ou tricolores para sinalizar ao
usuario a operacao do equipamento e sentido de fluxo.

Fonte de alimentacao chaveada "Full Range” 110 ou 220V com protecdo de curto circuito.
Deve possuir no minimo 5 pares de sensores Fotoelétricos de alta precisao tipo barreira
que monitoram a passagem do usuario desde o inicio até o final do percurso, sendo no
minimo, 1 (um) par para a funcdo de anti-esmagamento (evita que o vidro de seguranca
temperado ou policarbonato feche no usuario).

As catracas devem possuir cofre coletor no corpo do equipamento e capacidade de
armazenamento de no minimo 120 cartdes.

Devera possuir tempo médio entre falhas (MCBF): minimo 500.000 de ciclos e suportar
temperatura de trabalho entre 0 e 55°C.

Catraca Motorizada PNE

2.53.

As catracas motorizadas PNE deverao atender os seguintes requisitos:

Estar em conformidade com os regulamentos de evacuacao, legislacdo e determinacdes
do Corpo de Bombeiros do local.

Possibilitar um vao de 90 cm de passagem. Sua porta de bloqueio deve possuir abertura
em 180°.

Deverao possuir mecanismo motorizado, garantindo maior precisao, durabilidade e
suavidade durante a passagem.

Sistema de liberacdo automatica de passagem em caso de emergéncias permitindo uma
evacuacao segura e rapida.

Braco em vidro de seguranca temperado de no minimo 12 mm de espessura ou
policarbonato de no minimo 15mm de espessura;

Deverdo possuir sensores de monitoramento de passagem.
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g.

Deverdo ser construidas por estrutura monobloco com acabamento totalmente em aco
inox escovado longitudinalmente, configurada a laser, resistente a choques, vibracdes e
elementos acidos e alcalinos.

Deverdo suportar temperatura de trabalho entre 0 e 50°C.

Deverdo ser fornecidas com totem com urna coletora de cartdes.

Catraca Balcao

254,

S®m o a0 o

As catracas "Balcao” deverao atender os seguintes requisitos:

Estar em conformidade com os regulamentos de evacuacao, legislacdo e determinacdes
do Corpo de Bombeiros do local.

Catraca com braco em ago inox.

Acabamento em aco inox, com 1,2mm de espessura, resistente a choques e vibracoes;
Terem estrutura interna em ago e pecas mecanicas tratadas contra corrosao.

Permite controle de acesso bidirecional.

Deverao possuir mecanismo automatico para destrave do braco, do tipo “braco que cai”.
Deverdo possuir sistema de amortecimento de impacto.

Sistema de abertura anti-panico, onde em caso de emergéncia ou falta de energia as
barreiras de blogueio se abrem automaticamente “braco que cai”;

Deverdao possuir pictogramas intuitivos bicolores ou tricolores para sinalizar ao usuario a
operacao do equipamento e sentido de fluxo;

Fonte de alimentacao chaveada "Full Range” 110 ou 220V com protec¢do de curto circuito,
As catracas deverao possuir cofre coletor no corpo do equipamento e capacidade de
armazenamento de no minimo 120 cartdes.

Deverao possuir Tempo médio entre falhas (MCBF): minimo 500.000 (quinhentos mil) de
ciclos e suportar temperatura de trabalho entre 0 e 55°C.

Cancelas

2.55.

2.5.6.

2.5.7.

Devera ser do mesmo fabricante das catracas, possuir braco em aluminio e a barreira
devera ser do tamanho 6 metros. A cancela ainda devera possuir gabinete confeccionado
em aluminio e aco inoxidavel, livre de corrosdo, em juncao com a tecnologia de pintura
eletrostatica a po em aco carbono, contendo tratamento anticorrosdo e pintura
eletrostatica.

A cancela devera operar totalmente a seco, ndo necessitando de lubrificacdo ou
substituicdo de batentes de borracha. Devera ainda possuir sistema que evite que o braco
e a cancela sejam danificados no caso de passagem ndo permitida ou forcada. No caso de
um veiculo colidir com o braco da cancela, este deve movimentar-se lateralmente.

A cancela devera possuir MCBF: 5.000.000 ciclos, conter sistemas de acionamento manual
e antiesmagamento para emergéncias.
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2.5.8.

2.509.

Devera ainda possuir fonte de alimentacdo: fase 110V / 220V +/- 10% de variacao, possuir
indice de protecdo IP54 e entradas para sinais de detector tipo laco indutivo e de
fotocélula infravermelha.

Devera ser fornecida com 01 (um) laco indutivo.

Controlador de Acesso

2.5.10.

2511,

2.5.12.

2.5.13.

2.5.14.

2.5.15.

2.5.16.

2517.

2.5.18.

Consiste em uma ou mais placas controladoras, que irdo gerenciar os blogueios de acesso
e leitores de cartao e biometria.

As placas deverdo ser compativeis com os Leitores de Cartdo de Proximidade, Leitores de
Cartdo de Proximidade e Biometria e Leitores Biométricos Faciais para Portas e Catracas.

Devera possuir interface de comunicacdo ethernet TCP/IP 10/100 Mbps integrada, sem o
uso de dispositivo auxiliares.

Devera possuir tensdo de alimentacao: 11,5 - 15VDC e suportar alimentacao PoE 802.3af
ou PoE+ 802.3at, on board sem auxilio de dispositivos externos.

Devera possuir RTC onboard com alimentacdo independente por bateria de litio de longa
duracdo.

Devera possuir no minimo as seguintes protecdes: contra sobrecorrente na saida de
alimentacdo para as leitoras, e contra inversao de polaridade na alimentacao do
dispositivo.

Devera possuir modo de operacao configuravel via sistema, isto €, opera com portas,
catracas (incluindo modelos PNE e balcao), torniquetes e cancelas, sem a necessidade de
dispositivo auxiliar.

Devera possuir capacidade de armazenamento de 100.000 eventos na memoria interna
em caso de perda de comunicacao com o servidor de acesso. Possuir capacidade de
armazenamento para: 100.000 usuarios nos modos de identificacdo por cartdo, senha,
codigo; 100.000 usuarios nos modos de verificacdo por cartdo + biometria e codigo +
biometria (1:1) e 10.000 usuarios no modo de identificacao por biometria (1:n).

Os dados necessarios ao acesso deverdo ser gravados na controladora de forma a realizar
liberacdo e/ou bloqueio de usudrios quando ela estiver operando off-line. Todos 0s
registros de acesso (autorizados ou negados), incluindo data e hora, sdo armazenados na
memoria interna do equipamento e transferidos ao servidor tao logo a comunicacao seja
restabelecida. A base de dados de usuarios devera ficar armazenada na memoria
nao-volatil local da controladora, sendo atualizada em tempo real pelo sistema de
controle de acesso.
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2.5.19.

2.5.20.

2.5.21.

2.5.22.

2.5.23.

2.5.24.

2.5.25.

Devera permitir atualizacdo de firmware remotamente via servidor ou estacao de cadastro
e ter opcao, por hardware, para reset de configuracdo default.

Devera possuir interface para conexdo de display, que fornecera ao usuario informacoes
de data/hora e mensagens relativas ao seu acesso.

A validacao local dos acessos e o reldgio interno (RTC) garantem, mesmo em caso de
perda de comunicacdo com o servidor, que 0 acesso e o registro de eventos dos usuarios
nao sejam prejudicados.

Devera possuir recursos de Anti-Dupla-Entrada (APB), contendo configuracao de tempo
de entrada e/ou saida de APB independentes, bem como possuir alarme de Porta Aberta
por Muito Tempo (PAMT).

Devera possuir controle de faixas horarias de acesso simples e agrupadas. Devera
permitir apontamento para mais de um host/servidor.

Devera ainda possuir memoria flash ndo volatil para armazenamento de informacdes e
comando remoto para captura de biometria de usuario.

Devera possibilitar modos de acesso com ldgica e/ou: reconhecimento facial e cartdo,
biometria de falange e cartao, somente reconhecimento facial, somente biometria falange
ou somente cartdo. Atendendo o conceito de multi fator de autenticacao. Devera ainda
conter sistema operacional ou firmware livre de renovacao de licenciamento.

Leitor Biométrico Facial

2.5.26.

2.5.27.

2.5.28.

2.5.29.

Devera suportar modo de operac¢do stand-alone com memoria para, pelo menos, 6.000
faces. O leitor devera ainda detectar as faces, capturar, realizar a comparacao com banco
de dados de imagens interno e realizar 0 acesso. Devera possuir interface Ethernet para
comunicacdo via TCP/IP com o repositorio do banco de dados de faces.

Devera possuir alertas de voz e ser capaz de permitir a leitura das faces em até 1m de
distancia. Devera ainda possuir display de LCD de pelo menos 7", possuir, a0 menos, duas
cameras de 2MP para captura de faces, possuir tempo de comparacao de faces 1:N
menor que 0,55 e Taxa de Acuracia de Reconhecimento de Faces maior que 99%. Devera
permitir distinguir um rosto de uma pessoa viva de uma foto ou imagem de video
(liveness).

Devera suportar conexao a controladora externa, temperatura de operacao de no minimo
0 a 50°C e operacao com umidade de 10 a 90%, ndo condensada, no minimo.

Devera suportar alimentacao elétrica de 12VDC, com grau de protecao IP55 ou superior.
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2.5.30. Devera ainda ser integrado ao software ofertado, ou seja, 0s cadastros e envios de fotos
devem possuir a mesma interface do software de acesso.

2.5.31. Devera identificar a face independente do uso de mascara.

2.532. Devera alertar para uso de mascara facial: se o rosto de reconhecimento ndo usar
mascara, o dispositivo emitira um lembrete de voz.

2.5.32.1. Devera permitir o bloqueio do acesso quando nao for detectado o uso de
mascara.

Caracteristicas especificas do leitor biométrico facial com termografia

2.5.33. Devera realizar medicdo de temperatura entre: 30 °C a 45 °C, com precisao de medic¢do:
0,1 ° C e desvio de medicao: + 0,5 °C.

2.534. Os leitores para reconhecimento facial, a serem instalados para controle de portas,
deverao ser fornecidos com suporte para instalacao em parede.

Leitor de Cartao de Proximidade

2.535. O leitor fornecido devera ser compativel com todas as funcionalidades do sistema de
controle de acesso e deverao atender 0s seguintes requisitos:

2.5.36. Suportar a leitura de cartdes no padrao ISO 14443A. Operar na frequéncia de 13,56MHz,
com interface de comunicacao Wiegand. Devera possuir indicacdo sonora, com
capacidade de emissao de som com diferentes sequéncias para significar acesso
concedido, acesso negado, energizacao e diagnostico.

2.5.37. Possuir indicacao visual, luz de alta intensidade que fornece uma indicacao visual clara de
estado, permitir distancia de leitura de no minimo 5 c¢m, nao sendo permitida a
alimentacao com fontes adicionais.

2.5.38. Devera ser compativel com os cartdes utilizados atualmente no SERPRO, cuja tecnologia é
denominada Mifare Classic.

Leitor de Cartao de Proximidade e Biometria

2.5.39. Deverd ser do mesmo fabricante do Leitor de Cartdo de Proximidade.

2.5.40. Devera possuir elemento de sinalizagdo por LED, teclado para autenticacdo por senha
numeérica e leitor de cartdes 13,56MHz integrado (onboard).
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2.541.

2.5.42.

2.543.

2.5.44.

O leitor biométrico devera ainda suportar Taxa de Falsa Rejeicdo (FRR) e Taxa de Falsa
Aceitacao (FAR) menores que 0,01%.

O leitor biométrico devera possuir capacidade de analisar, no minimo, 80 pontos
(minucias) por impressao digital (template), possuir tempo tipico de reconhecimento de
templates biométricas inferior a 1 segundo e permitir a identificacao com variacoes
angulares do dedo de 30 graus (podendo variar de acordo com a qualidade da captura).

Devera ainda possibilitar modos de acesso com logica e/ou impressao digital e cartao,
somente impressdo digital ou somente cartdo.

Devera ser compativel com os cartdes utilizados atualmente no SERPRO.

Kit Fechadura Eletronica

2.5.45.

a.

Devera ser instalado 01 (um) kit composto pelos seguintes acessorios:

01 (uma) Fechadura Eletromagnética com: acabamento em aco inox ou aluminio
escovado, forca de ataque minimo 150 kg. O eletroima sera instalado em portas que
abrem para dentro e o suporte deve permitir a instalacdo no lado de dentro do ambiente.
01 (uma) Fonte de Alimentacao com bateria

01 (um) Botdo de acionamento de saida de emergéncia com: botoeira de emergéncia
rearmavel, possuir conexdes COM-NA-NF para liberacao da porta e acionamento de
alarme. Devera ser fornecido na cor verde ou vermelha e possuir construcdo em plastico
ABS.

01 (um) Sensor Magnético com: sensor magnético de abertura de porta e devera ser
instalado sobreposto nas portas controladas.

Camera para Leitura de Placas

2.5.46.

2.547.

2.5.48.

Camera IP do tipo bullet ou box com caixa de protecao, com ajuste de posicionamento em
3 eixos, permitindo a regulagem de angulo de rotacdo, inclinacdo vertical e horizontal

Devera possuir corpo em metal e possuir 1 (uma) saida e 1 (uma) entrada de alarme.
Devera ainda possuir LEDs infravermelhos integrados (ou ser fornecida com iluminador).

Devera ser fornecida com suporte para fixacao em parede, poste ou teto, conforme a
necessidade e local de instalacdo. Devera ser fornecida com caixa de prote¢do para
acomodacao de cabos/conexdes quando necessario e 0S acessorios como caixas de
protecao e suportes, deverao ser do mesmo fabricante da camera, ou homologados pela
mesma, garantindo a qualidade da solucdo.
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2.5.49.

2.5.50.

2.5.51.

2.5.52.

2.5.53.

2.5.54.

2.5.55.

2.5.56.

2.5.57.

2.5.58.

Devera possuir conector Ethernet RJ-45 compativel com padrdo 100BaseT integrado a
camera, sem a necessidade de adaptadores externos, além de possuir slot para SD/Micro
SD/SDHC/SDXC com suporte para cartdes de 64GB;

As cameras deverdo vir acompanhadas com o cartao de memaoria de no minimo 64GB.

Deverad possibilitar operacdo em temperaturas entre 0°C a +50°C, com até 95% de
umidade (sem condensacdo) e possuir alimentacdo PoE ou PoE+. Caso 0 modelo ndo seja
compativel com PoE ou PoE+, deve ser fornecida fonte ou injetor do mesmo fabricante.
Devera ainda possuir certificacdo IP66 e IK10.

Devera possuir sensor de imagem CMQOS de varredura progressiva com resolucdo HD de
2MP (1920 x 1080).

Devera operar com baixa luminosidade, com sensibilidade minima igual ou inferior a 0,005
lux no modo colorido, possuir funcao Dia/Noite com filtro de IR com troca automatica,
programada ou ativada por alarme, funcao de Compensacao de Luz de Intensa (HLC) e
funcao de Compensacao de Luz de Fundo (BLC). Devera ainda suportar faixa dinamica
ampla (WDR) e possuir funcao de foco automatico.

Devera possuir funcionalidade embarcada para inserir mascaras de privacidade e
suportar protocolos, conectividade e seguranca. Devera suportar protocolo de
compressao de video superior ao padrao H.264 (H.265, H.264B, Zipstream, H.264+,
H.264H, H.265+ ou similares), com alta relacdo de compressdo, permitindo uma economia
de trafego de transmissdo e maior capacidade de armazenamento.

Devera possuir servidor web embarcado, permitindo a configuracao da camera e
visualizacdo das imagens em navegador web. Deverad possibilitar que os recursos de
configuracao, gravacdo e visualizacdo somente sejam acessados através de senha
pré-configurada.

Devera possuir criptografia HTTPS, bem como ser compativel com os protocolos: TCP/IP,
HTTP, HTTPS, FTP, DNS, RTP, RTSP, RTCP, UPnP, IPv6, UDP. Devera ainda suportar
protocolo NTP (Network Time Protocol) para sincronismo de horario, suportar funcdo de
gravacao local no caso de falha na rede (ANR) e possuir interface de entrada e saida de
audio.

Devera registrar eventos a partir de: tentativa de obstrucao/ violacao da camera
(tampering), rede desconectada, conflito de endereco IP e falha no armazenamento de
imagens.

Devera possuir andlise de video inteligente embarcada e/ou licenciada para
funcionamento via software, permitindo a deteccdo e reconhecimento de placas
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veiculares por uma combinacdo de algoritmos de analise de video. Deve atender aos
requisitos:

a. Deteccdo e reconhecimento de placas veiculares compativel com o padrao vigente no
Brasil; e
b. Deteccao e reconhecimento de placas em motocicletas.

Estacao de Cadastro

2.5.59. Devera ser do tipo Desktop.
2.5.60. Suportar no minimo dois monitores, através das conexdes Display Port, DVI ou HDMI.

2.5.61. Devera possuir sistema Operacional Microsoft ® Windows 10 ou superior instalado de
fabrica e ser compativel com o Software Cliente do Software de Controle de Acesso.

2.5.62. Devera possuir no minimo: 1 porta de rede Gigabit Ethernet e 1 (um) processador de 6
(seis) nucleos fisicos e 6 (seis) "threads" ou superior, com frequéncia base real a 2.2 GHz e
cache de 9 MB ou superior. Devera ainda possuir no minimo 8GB DDR4 memoria RAM e
conter capacidade minima da unidade de armazenamento de 1 (um) Terabyte de disco,
com velocidade minima de 7200 RPM, interface SATA.

2.5.63. Devera ser fornecida com os seguintes Acessorios:

a. 1 (um) Teclado USB;
b. 1 (um)Mouse Optico USB; e
C. 1 (uma) Camera USB, resolucdo HD (720p);

Leitor de Cartao de Proximidade e Biometria para Cadastro

2.5.64. Deverao ser fornecidos leitores de proximidade de cartdes para estacdes de cadastro.

2.5.65. Deverad possuir conexao USB, operar na frequéncia de 13,56MHz, com interface de
comunicacdo Wiegand e possuir controle dos sinalizadores luminosos (LED bicolor) e
sonoro (buzzer).

2.5.66. Devera permitir distancia de leitura de no minimo 5 cm, conter leitor biométrico integrado,
compativel com as especificacdes MINEX e FIPS201 e utilizar tecnologia optica de alta
resolucdo (500 Dpi), garantindo alto desempenho e seguranca superior. O leitor
biométrico devera ainda possuir Taxa de Falsa Rejeicdo (FRR) e Taxa de Falsa Aceitacdo
(FAR) menores que 0,01%.

Impressora de Cartdes com Ribbon
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2.5.67.

2.5.68.

2.5.69.

2.5.70.

2.5.71.

2.5.72.

2.6.1.

2.6.2.

Devera ser disponibilizada, no minimo, uma impressora para cartdes de proximidade com
resolucdo de 300 dpi (pontos por polegada) ou superior, por regional.

Devera realizar a impressao nos cartdes utilizando método de sublimacao de tinta
(transferéncia térmica) e ser compativel com fitas de impressao YMCKO e YMCKOK.

Devera ser compativel com cartdes de PVC de tamanhos CR-80 (85,6 mm x 54 mm) e
CR-79 (84,1 mm x 52,4 mm) com espessuras entre 0,3 mm e 1 mm e conter bandeja de
alimentacao de 100 cartoes.

Devera possuir interface USB e Ethernet e alimentacao elétrica bivolt.

Deverdo ser disponibilizadas fitas ribbon, durante a vigéncia do contrato, com as seguintes
caracteristicas:

Nao poderao ser recondicionadas, remanufaturadas ou recicladas, parcialmente ou
totalmente. Deverdo ser inteiramente novas, de primeiro uso, inclusive carcaca e todos 0s
seus componentes. As fitas deverao vir lacradas de forma a proteger o material da luz,
poeira e umidade e o prazo de validade (més/ano) devera constar no rotulo da fita;
Deverdao ser do padrao YMCKO (Y: Yellow M: Magenta C: Ciano K: Preto O: Overlay) ou
superior e possuir possuir rendimento de no minimo 400 cartdes;

O equipamento devera ser entregue com todos os itens acessorios de hardware e de
software compativeis com a impressora e necessarios a sua perfeita instalacao e
funcionamento, incluindo cabos, conectores, interfaces, suportes, drivers de controle e
programas de configuracdo.

2.6. Requisitos da Solucao de CFTV

Devera ser fornecida solucao de CFTV IP que tem como objetivo a captura, deteccao e
analise de intrusao, do perimetro externo, do movimento de pessoas e veiculos que
passam pela portaria e area de estacionamento interno, bem como 0 monitoramento das
areas internas e externas dos ambientes das instalacdes do Serpro Regional Brasilia e
Regional Sdo Paulo, tendo como enfoques principais a seguranca patrimonial, pessoal e a
operacao do centro de dados.

A solucdo de Circuito Fechado de Televisao (CFTV) baseada na tecnologia IP deve
compreender o fornecimento, instalacao, configuracdo e suporte técnico das cameras de
videomonitoramento [P, servidores de gerenciamento, servidor de armazenamento,
estacOes de monitoramento, infraestrutura completa, servicos de instalacao, configuracao
e capacitacao técnica, softwares cliente e servidor, tudo integrado ao Sistema de Controle
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2.6.3.

2.64.

2.6.5.

2.6.6.

2.6.7.

2.6.8.

2.6.9.

2.6.10.

2.6.11.

2.6.12.

de Acesso, e o licenciamento adicional para o sistema de videomonitoramento, com
garantia on-site, conforme especificacdes e condi¢des estabelecidas neste documento.

A solucao de CFTV devera funcionar em operacao continua, 24 horas por dia e sete dias
por semana.

As imagens da solucao de CFTV deverdo ser geradas com auséncia de distorcoes
geomeétricas ou linearidade.

A solucao de CFTV devera possibilitar a gravacdo local das imagens das cameras fixas e
moveis.

A solucdo de CFTV devera possibilitar a disponibilizacao remota de imagens em tempo
real e gravadas, de sinais de alarmes e de audio bidirecional.

A solucao de CFTV contratada deve trabalhar com sistema de licenciamento por cameras,
permitindo a expansao do sistema com licencas adicionais.

A solucao de CFTV deve possuir compatibilidade com Caracteres Unicode.

Permitir suporte para armazenamento de borda que possibilita gravar video diretamente
em um armazenamento como um cartdao microSD / SDHC ™ *, criando assim um sistema
de vigilancia por video flexivel e confiavel.

Devera permitir a tecnologia de reducdo de largura de banda e armazenamento.

Permitir que detalhes importantes na imagem recebam atencdo suficiente no fluxo de
video, enquanto dados desnecessarios podem ser removidos.

A solucao de CFTV devera possuir capacidade de armazenamento de pelo menos 30 dias
de gravacdo continua, a uma taxa minima de 30 fps (superior H.264) e resolucdo
1920x1080.

2.6.12.1. Admite-se taxas de fps e resolucao menores que 0s acima especificados para até

2.6.13.

2.6.14.

30% das cameras.

A solucao de CFTV devera possibilitar que as cameras sejam alimentadas pelo sistema PoE
- Power over Ethernet.

A solucdo de CFTV devera suportar gravacdo por deteccdo de movimento e eventos,
sejam estes eventos manuais, de analise de video ou oriundos da integracdo com o
sistema de acesso.
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2.6.15.

2.6.16.

2.6.17.

O quantitativo, tipo, modelo e posicionamento dos equipamentos componentes da
solucao de CFTV, tais como cameras e demais dispositivos, poderao ser revistos no Layout
Técnico da Solucao.

A monitoracao e deteccao de intrusao dos perimetros das regionais Brasilia e Sdo Paulo
devera ser realizada por intermédio de anadlise inteligente de video e cameras, podendo
ser associada com o emprego de radares ou outros equipamentos, desde que esses
sejam integrados a soluc¢do de CFTV.

O fornecedor deve, sempre que solicitado, realizar o calculo do espaco em disco
necessario para gravacao, baseando-se em dados como resoluc¢do, quadros por segundo,
tempo desejado para armazenar e estimativa de deteccao de movimento.

Software de Videomonitoramento (VMS)

2.6.18.

2.6.19.

2.6.20.

2.6.21.

2.6.22.

2.6.23.

2.6.24.

2.6.25.

Deve ser fornecido 01 (uma) licenca individual de Software de Videomonitoramento para
cada canal (camera) que compdem o sistema, suportando um nudmero ilimitado de
servidor de gravacdo e visualizacao de cameras IP, codificadores de video IP, utilizando
métodos como a Universal Plug and Play, Broadcast, varredura manual e varredura por
faixa de IP.

O sistema de gerenciamento de video deve ser baseado em solucao de video IP, que
suporta operacdo de imagens de video, audio e dados digitais dentro de uma rede IP.

Rede e armazenamento otimizados, por multi-streaming, que otimiza a banda usando
novos métodos de compressdo, superiores ao padrao H.264 (H.265, H.264B, Zipstream,
H.264+, H.264H, H.265+ ou similares).

A solucao de CFTV devera gerar uma determinada foto da reproducao de video com um
descritivo, data e hora do evento ocorrido.

O sistema deve operar em forma de matriz digital assegurando chaveamento e controle
das cameras. O sistema deve possuir topologia cliente-servidor, bem como servidores de
gravacdo e estacdes clientes para operadores. Imagens de video das localidades remotas
devem ser acessiveis por diferentes estacdes de operacdo simultaneamente. Cameras,
gravadores e estacOes de visualizagdo podem ser instalados em qualguer ponto dentro da
rede.

O sistema deve permitir que o operador realize tarefas de recuperacao de imagens dos
servidores de gravacdo.

O sistema deve ter suporte em Portugués em todas as operacoes.

O sistema deve permitir criacdo de grupos com direitos de acesso para cameras
especificas, prioridade de controle das cameras, direito de exportacdo de imagens e

serpro.gov.br 26



@ SERPRO Sistema Integrado de Controle de Acesso e CFTV para Regionais BSA e SPO

2.6.26.

2.6.27.

2.6.28.

2.6.29.

2.6.30.

2.6.31.

2.6.32.

2.6.33.

2.6.34.

2.6.35.

2.6.36.

acesso aos arquivos de log de eventos. Acessos de visualizacdo, playback, audio, controle
PTZ e de comandos auxiliares devem ser programaveis baseados em cameras individuais.

O sistema deve suportar autorizacao de logon dual, com seguintes funcoes:

Criacao de usuarios de autorizacao dual.

Logon em pares de operadores.

Lista de privilégios e de prioridades em separado designados para cada grupo de acesso
dual.

Caso um operador dual acesse individualmente, deve receber os privilégios e prioridades
atribuidos apenas ao seu respectivo grupo. Se o segundo operador dual acessar o
sistema, 0s operadores receberao todos os privilégios e prioridades previamente
definidas.

O sistema devera possuir log de eventos que devera registrar todas as atividades dos
usuarios bem como as atividades do proprio sistema.

O sistema deve suportar operacao (programacao, visualizacdo e recuperacdo) de funcdes
de analise inteligente de video.

O sistema deve permitir que estacdes de operac¢do suportem até 2(dois) monitores, onde
podem ser configurados individualmente para visualizacdo de video ao vivo, video
recuperado e alarmes.

O servidor de operacao deve ser capaz de suportar a apresentacao de pelo menos 100
imagens de video ao vivo.

O sistema deve exportar dados de video e de audio para CD/DVD, gravador de rede ou
USB. Os dados exportados devem incluir todos os metadados associados que permite
recuperacao dos mesmos vinculados aos eventos de metadados.

O sistema deve possuir funcdo auto-discover para os gravadores e cameras IPs e
respectivos enderecos IPs, suportando todos os dispositivos em sub-redes diferentes com
varredura manual e por faixa de IP.

O sistema deve suportar no minimo 500 cameras, distribuidas entre 5 subsistemas,
operando em rede, ou em forma independente.

O sistema deve suportar operacao hot-standby, ou seja, mesmo na auséncia (quebra) do
servidor de video as esta¢Oes de operacao devem manter a configuracdo sem interrupgao
de atividades das estacbes de operacao até o retorno do servidor principal.

O sistema deve dispor de SDK, permitindo sua integracao com sistemas de outros
fabricantes.
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2.6.37.

2.6.38.

2.6.39.

Q

2.6.40.

2.6.41.

2.6.42.

2.643.

®manow

2.6.44.

Deve integrar com sistemas de controle de acesso, de maneira bidirecional.

Suportar servicos via aparelhos moveis, assegurando transmissao de imagens com funcao
de transcodificacao, permitindo acesso de video mesmo com variacao da capacidade de
rede, limitando a banda minima de 500 kbps.

Dispor de aplicativo em dispositivos baseados em sistema operacional Android (Google)
ou i0S (Apple), sem licenca adicional, permitindo, no minimo:

Visualizacdo de multiplas imagens simultaneamente.
Busca e reproducdo videos gravados.
Salvamento ou compartilhamento de uma foto do video exibido ao vivo.

Interfaces digitais (entradas e saidas), com conexdo IP, devem permitir vincular controles
de imagens de video de acordo com a programacdao.

O sistema especificado deve tratar os alarmes gerados a partir de interfaces nos
servidores de video que foram integrados a rede com o sistema de gerenciamento de
video. Além disso, o sistema de gerenciamento deve ser capaz de combinar os alarmes
gerados a partir das interfaces de alarmes dos servidores de video com funcdes logicas
internas para criar novos gatilhos que permitam ao sistema reagir de acordo com um
cenario de alarme pré-programado. Temporizadores internos e com os dias da semana,
podem ser programados para determinar com precisdo exatamente quando os alarmes
podem ser ativados.

O sistema deve aceitar entradas de eventos de alarmes e entdo coloca-los em uma pilha
de alarmes para ser reconhecido ou a entrada de alarme pode automaticamente disparar
uma série de operacdes no sistema (cenarios).

O acionamento de entradas de alarme no sistema pode ser causado por qualquer uma
das seguintes condi¢cdes nos servidores remotos de video:

Contato de entrada.

Detec¢ao de movimento.

Perda de sinal de video.

Perda de resposta dos servidores
Diversos eventos gerados pelas cameras

O acionamento de entradas de eventos no sistema deve ser capaz de reconhecer placas
de veiculos, permitindo:

Cadastrar placas veiculares.
Registrar e arquivar no banco de dados a imagem da placa, data, hora, nimero da placa e
numero de registro da placa (ID placa).
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2.6.45.

2.6.46.

2.647.

2.6.48.

2.6.49.

2.6.50.

2.6.51.

2.6.52.

2.6.53.

2.6.54.

2.6.55.

2.6.56.

Registrar quando uma placa nao for reconhecida, ou quando um caracter estiver em falta,
ou quando o indice de qualidade de captura for abaixo do configurado.

Extrair relatorios dos veiculos capturados contendo informacdes de data, horario e
numero de placa.

Analisar placas autorizadas e permitir passagem de veiculo, abrindo cancelas de acesso
aos estacionamentos, sem a intervencao de um operador.

O sistema deve mostrar os logs de alarme dentro de uma janela especifica de alarmes, de
forma que o operador ndo necessite procurar as imagens de ocorréncia de alarmes.

O sistema deve ser capaz de distribuir e replicar os eventos de alarmes para grupos
especificos de operadores ou de operador especifico.

O sistema deve associar workflows com eventos de alarme, em forma de caixas de dialogo
e janelas de planos de acao, bem como caixas de resposta de logs.

O sistema deve possuir capacidade de forcar um workflow de um alarme, de modo que o
alarme nao pode ser eliminado até que o respectivo workflow seja cumprido.

O sistema deve ter capacidade de enviar mensagens SMS ou de e-mail em resposta a
ocorréncia de eventos de alarme.

O sistema deve ter capacidade, em caso de evento de alarmes, mostrar imagens de video
a0 vivo, video recuperado, documentos de texto, sitemaps, arquivos HTML ou web sites
(URLs).

O sistema deve ser capaz de limpar automaticamente os alarmes, quando as condi¢des
que originaram eventos Nnao mais existirem.

O sistema deve registrar cada evento e alarme numa base de dados SQL. A entrada de
alarme deve conter titulo da camera que tenha registrado o evento.

O sistema deve permitir a busca dos registros pelo operador. E permitir ainda exportacao
dos resultados localizados numa lista de valores.

O sistema deve possuir uma base de dados SQL pronta para uso. O sistema deve ainda,
opcionalmente, permitir utilizacao de base de dados SQL em separado.

O sistema deve suportar monitoramento do desempenho que inclui verificagdo das
cameras, computadores, software.

O sistema deve possuir capacidade de gerenciar equipamentos de terceiros através de
protocolo SNMP.

serpro.gov.br 29



@ SERPRO Sistema Integrado de Controle de Acesso e CFTV para Regionais BSA e SPO

2.6.57.

2.6.58.

2.6.59.

2.6.60.

2.6.61.

2.6.62.

2.6.63.

2.6.64.

2.6.65.

2.6.606.

2.6.67.

O sistema deve possuir interface de script de comandos que permite controle das
operacdes em forma programavel.

O sistema deve possuir um editor para criacdo de scripts de comando, de forma que
operadores executem scripts criados com duplo clique, sobre os icones dentro da arvore
de diretorios ou em site map.

O sistema deve permitir execucdo automatica de scripts em resposta aos eventos de
sistema, tanto em forma individual quanto em grupo de operadores.

O sistema deve possuir servidor de OPC, permitindo integracao, quando necessario, com
outras plataformas de automacao.

A interface OPC deve obedecer padrdes de alarme e eventos.

O sistema deve suportar funcdo de audio bidirecional de sistemas de intercomunicacao,
diretamente da estacao de operacdo com os codificadores remotos.

O sistema deve dispor de uma arvore logica de configuracao do administrador, a arvore
deve ser livremente configuravel com qualquer estrutura, com nds de pastas de mapas, e
folhas de dispositivos (cameras, codificadores, etc.), sequéncias, documentos, URLs ou
scripts de comandos. Cada grupo de usuario podera visualizar apenas itens permitidos
pelo administrador.

O sistema deve permitir criagdo de arvores favoritas para cada usuario, personalizando a
estrutura de acordo com o usuario.

O sistema deve permitir arranjo de imagens em mosaico, de 1 a 25 imagens
simultaneamente, em formatos de 1x1, 2x2, 3x3, 4x4 e 5x5 (em monitor padrao 4:3), para
monitores de formato 16:9, devera suportar exibicdo do mosaico de 1 a 30 imagens em
formatos de 1x1, 3x2, 4x3, 5x4 e 6x5. O sistema deve ainda permitir livre configuracao no
tamanho de cada imagem do mosaico, permitindo melhor visualizacdo para a operacao.

O sistema deve suportar sobre mapas ou plantas sindpticas com icones dos dispositivos
(cameras, dispositivos, etc.), inicializacao de script de comandos, inicializacao de sequéncia
de cameras, e links para outros mapas. Suportar ainda capacidade de zoom e cujos icones
deve mostrar opcionalmente nomes com titulos dos links.

O sistema deve suportar operacdo com controles de joystick ou mouse, permitindo livre
operacao dos comandos em giros horizontal, vertical, zoom 6ptico, iris, foco e comandos
auxiliares das cameras. Deve ainda suportar zoom digital para qualquer imagem através
de um controle grafico na interface do usuario.
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2.0.68.

2.6.69.

2.6.70.

2.6.71.

2.6.72.

2.6.73.

2.6.74.

2.6.75.

2.6.76.

2.6.77.

2.6.78.

2.6.79.

O sistema deve suportar funcdo de reproducdo (playback) instantaneo para uma ou
multiplas imagens, com funcionalidades de pausa, avan¢o, avanco reverso, avanco quadro,
reverso quadro, avanca rapido e reverso rapido.

O sistema deve suportar barra de tempo permitindo visualizacdo grafico do tempo, com
escala que variam de 15 minutos a 1 més por divisdo, para todas as imagens gravadas.

O sistema deve permitir exportacdo de video sincronizada de cameras simultaneas.

O sistema deve permitir o processo de exportacdo e reproducao de video
simultaneamente.

O sistema deve suportar reproducdo sincronizada de pelo menos 16 cameras, com todas
as func¢des de controle simultaneos.

O sistema deve suportar funcao de busca de eventos com pelo menos o0s seguintes
critérios: tamanho do objeto, cor do objeto, bem como eventos de entrar ou sair de areas
designadas.

O sistema deve, opcionalmente, mostrar as informacdes referentes a analise de video, tais
como deteccdo de movimentos, mascaras de objetos e trajetdria dos objetos ao vivo e em
reproducdo.

O sistema deve suportar buscas de imagens baseados em qualquer combinacdo de:
tempo, data, tipo de evento, prioridade de alarme, estado de alarme e tipo de dispositivo.
Possibilitando ainda salvar e recuperar os parametros de busca.

O sistema deve permitir mostrar estado dos dispositivos, tanto na estrutura da arvore
como nos icones graficos, para caso das cameras devem ser: perda de sinal de video,
perda da conexdo de rede, gravacdo de video, sinal de video muito ruidoso, sinal de video
com excesso de brilho, sinal de video muito escuro, video desajustado, video associado a
audio e indicacdo dos estados dos comandos remotos.

O sistema deve manter gravado perfil dos usuarios para as configuracoes individuais, as
configuracbes devem incluir pelo menos as seguintes informacdes: tempo de acesso,
tempo com recuperacao de imagens, configuracao dos monitores (16:9 ou 4:3), servidor
em uso, etc.

Ajuste automatico do tamanho dos arquivos de gravacao.
O sistema devera suportar as seguintes op¢oes de seguranca:

Certificados digitais instalados em cameras para verificacdo de dispositivos confiaveis.
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Conexao segura (criptografada e verificacao de origem) entre a camera e o servidor de
video. O controle da camera, incluindo sinais de PTZ, video, dudio e comandos I/0, devem
ser transferidos e criptografados (por meio de encapsulamento HTTPS).

Estabelecer sessdes por HTTPS (autorizacao segura (por SSL / TLS) com certificado
confidvel instalado na camera) para proteger os dados do usuario.

Conexdes HTTPS seguras entre os servidores de video e as instancias do thin client (web e
movel).

Encapsulamento HTTPS ao recuperar video do armazenamento de borda da camera.
Assinatura digital do video exportado para comprovar a autenticidade do video. A
assinatura digital deve ser feita pelo VMS e devera possuir formas de validar o video
exportado.

Gravacao de Video

2.6.80. O sistema tem como objetivo gerenciar grupo de gravadores de imagens em rede,

2.6.81.

a n

permitindo distribuicdo e alocacao dos pacotes de video.

O sistema deve suportar ainda operacdo de gravacao e recuperacao de metadados
vinculados ao video através de banco de dados, cujo aplicativo de analise de video suporte
as seguintes caracteristicas:

Funcdo de analise inteligente de video integrada as cameras eteeghtficageres, eliminando
a necessidade de PCs dedicados e a manutencao do software associado.

Deve ser capaz de detectar um objeto estatico/removido, a permanéncia prolongada num
determinado local e o cruzamento de linha virtual, previamente programada.

Deve exibir/detectar trajetdrias do objeto, a velocidade, a direcao e a cor do mesmo.

Deve criar metadados para a pesquisa futura nas imagens de videos gravados.

Deve dispor de um assistente de configuracdo e funcdo de recolhimento de objeto para
uma configuracdo rapida.

Deve suportar pelo menos 8 critérios de andlise por cenario.

Detectar a entrada, saida ou a simples permanéncia dos objetos numa determinada area
(campo de detector).

Detectar a permanéncia prolongada num determinado local, relacionada ao raio e tempo.
Detectar objetos estaticos num espaco de tempo configuravel.

Detectar objetos removidos num espaco de tempo configuravel.

Detectar trajetdrias/percursos dos objetos que circulam na cena, exibidos com linhas de
seguimento.

Detectar o cruzamento multiplo de linha, de uma até trés linhas combinadas numa
sequéncia logica.

Detectar propriedades de mudanca de condicdo tais como tamanho, velocidade, dire¢ao
e a mudanca de formato de imagem num espaco de tempo especificado (por exemplo,
um objeto em queda).

Detectar movimentacao suspeita de pessoas.
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Detectar presenca humana.

Detectar formacdo de multidao.

Contagem de numero de pessoas.

Suportar estabilizacdo eletronica de imagens.

Gestor de script de tarefas de alarme no modo avancado para combinar tarefas de forma
logica.

Distribuir a gravacao de video.

Facil expansao da capacidade de gravacdo.

Enderecamento inteligente, assegurando o balanceamento dos dados gravados dentro do
dispositivo.

Proporcionar a recuperacao de dados com a pesquisa de dados e metadados.
Capacidade de auto recuperacao dos dados perdidos.

Suportar operacao de gravacao redundante.

Protecao de falha do grupo de discos, com fun¢do de gerenciamento centralizado.

Operar em modo stand-alone.

2.6.82.

2.6.83.

2.6.84.

Gerenciar todas as unidades de disco dentro do sistema como uma uUnica massa de
gravagao.

O sistema deve operar em modo automatico, neste formato o sistema utiliza
automaticamente os recursos de banda e de gravacao para melhor distribuir a carga de
memoria dentro do sistema. Este modo de operacao pode ser configurado tanto para
gravacao redundante quanto para otimizacao de memaria (sem redundancia).

O sistema deve conter criptografia e op¢ao de senha de protecao para as gravagoes e
arquivos exportados. Nao deve ser possibilitada a exportacdo de video sem criptografia.

2.7. Especificacdo Técnica dos Equipamentos de CFTV

2.7.1.

QL

n

Caracteristicas gerais a todas as cameras:

Deverdo possuir alimentacao Power over Ethernet.

Deve suportar no minimo 0s seguintes protocolos: IPv4, IPve, UDP, TCP, HTTP, HTTPS,
RTP/RTCP, IGMP, ICMP, RTSP, FTP, ARP, DHCP, SNTP, SNMP, 802.1x, DNS, DDNS, SMTP,
UPNP (SSDP), DiffServ (QoS).

Deve suportar seguintes criptografias: TLS 1.2, SSL, AES.

Suportar operacao com audio bidirecional.

Suportar envio de alarmes e imagens via rede enderecado ao servidor FTP, deve ainda
permitir exportacdo de video clips ou imagens JPEG.

Os videos exportados deverao conter marca d'agua com nome da camera, data e hora.
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2.7.2.
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A camera deve permitir criptografia para as gravacdes em armazenamento local
(SD/MicroSD card, compact Flash ou USB memory card).

Combinar tarefas usando scripts.

Suportar envio de alarmes de video via e-mail.

Deve possuir protecdo por senha.

Deve possuir fun¢do de alarme de audio ambiente.

As cameras deverdo ser fornecidas com as lentes e possuirao as seguintes caracteristicas
técnicas minimas:

o Deverdo ter um conjunto de algoritmos avancados que reduzam niveis de ruidos e
aumentem o sinal da imagem para exibir cada detalhe na cena da melhor maneira
possivel.

o Prover qualidade de imagem em resolucao HDTV 1080p. Sob iluminacdo fraca,
com adaptacdo automatica a exposicao da camera para produzir videos de alta
qualidade com baixo nivel de ruido.

o Devera ter recurso de Exposicdo Inteligente, permitindo qualidade de video
perfeitamente balanceada em cenas com fortes variacdes de luz.

o Devera permitir a tecnologia WDR, permitindo excelente usabilidade de imagem
com pouca luz, podendo transitar facilmente entre o manuseio de WDR e
condicdes de baixa luminosidade.

Caracteristicas das Cameras PTZ

Camera dome externo na forma de uma unidade PTZ.

A caixa de protecdo devera ser de material resistente as intempéries, com indice de
protecdo IP66.

Deve possuir iluminador infravermelho integrado de no minimo 150m.

A camera devera dispor de, no minimo, 265 pré-posicdes, 1 tour definido pelas
pré-posicoes e 2 tours de ronda programada com duracdo total de 30 minutos.
Configuracdes e programacdes da camera sdo através de funcdes (OSD) direto na tela,
através de arvore de menu.

Resolucdes: 1080p / 720p / d1/SD.

Possibilitar 60fps para todas as resolucoes.

WDR, de pelo menos, 92dB.

Ganho, AGC on/off (30dB max).

Velocidade do obturador, de pelo menos, 1/30s a 1/15.000s.

Lente motorizada de 4,8 a 132mm.

Foco automatico com controle manual.

. Iris automatica com controle manual.

Zoom optico, de pelo menos, 30x e digital, de pelo menos, 15x.
Campo de visdo horizontal de 4° a 55°.
Sensibilidade tipica de 0,05 lux (dia) e 0,01 lux (noite) a 30 IRE.
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Possuir filtro mecanico para operacdo dia e noite.

Possuir, pelo menos, trés programacdes para operacao em ambientes interno, externo e
com reforco para ambientes de grande contraste luminoso.

Possuir pelo menos, 24 mascaras de privacidade com configuracao individual e 16 setores
independentes com identificacao.

Possuir funcdo de equalizacdo de neblina, reforcando visualizacdo do cenario em
condicdes de saturacao.

Suportar opera¢gdo com compressao H.265 em todas as resolu¢cdes disponiveis a
velocidade de 60 quadros por segundo.

Pan alcance de 0 - 360° continuo.

. Tilt angulo de 0 - 90°.

Suportar velocidade em Pan de 160°/s.
Suportar velocidade em Tilt de 120°/s.
Possuir 2x entradas de alarme e 1x saida de comando.

. Temperatura de Operacdo de 0°C a 60°C.

. Caracteristicas das Cameras Fixas para ambientes externos

Possuir sensor CMOS tipo 1/2.7".

Possuir filtro mecanico de infravermelho, para operacao dia e noite.

Deve suportar multiplos fluxos, com velocidade de 30 quadros por segundo na resolucao
maxima da camera.

Deve possuir sensibilidade igual ou inferior no modo colorido a 0,008 lux, no modo
monocromatico a 0,0009 lux

Deve possuir obturador eletronico com opera¢do manual e automatica de 1/25s a
1/15.000s.

Distancia focal de 12-50mm (com filtro de Infravermelho)

Formato 1/1.8".

Campo de visdo (sensor de 1/1.8"), aberto: 33 x 19°, fechado: 8,3 x 4,7°.

Temperatura de operacao de -10°C a 50°C com 90% de umidade sem condensacao.
Ajuste de foco e de zoom.

Deve possuir funcao de compensacdo de luz de fundo (BLQO).

Deve suportar pelo menos 4 mascaras de privacidade.

. Deve suportar audio bidirecional com padrao G.711, 8 kHz.

Deve suportar a faixa dinamica (WDR) superior a 110dB.

Deve possuir relacao sinal ruido superior a 50dB.

Suporte para cartdo de memoria SD/SDHC (SDXC) com capacidade minima de 256GB,
assegurando gravacao continua de imagens, mesmo com perda de conexdo na rede.
Suportar operacao de regides de interesse dentro da mesma imagem, permitindo
gravacao de mais detalhes para futura analise.

Para-sol (sunshield).
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2.7.4.
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2.7.5.

QL

Resistente a abertura forcada.
indice de protecdo IP67.

Caracteristicas das Cameras Interna Tipo 1

Ser do tipo Dome, possuir sensor CMOS 1/2.8"

Possuir filtro mecanico de infravermelho, para operacdo dia e noite.

Deve suportar alcance minimo de 15m com LED (850nm) infravermelho.

Deve suportar multiplos fluxos em H.265, com velocidade de 30 quadros por segundo na
resolucdo maxima da camera.

Deve suportar operacdao com resolucdes: 1080p e 720p, ambos com possibilidade de
resolucdo de aspecto 16:9.

Deve possuir lente varifocal automatica entre 3,3 mm e 9 mm com foco automatico,
possibilitando ajustes do angulo de visualizacdo horizontal entre 34° e 102°.

Deve possuir sensibilidade igual ou inferior no modo colorido a 0,07 lux, no modo
monocromatico a 0,03 lux e 0,0 lux com IR ligado

Deve possuir obturador eletronico com opera¢do manual e automatica de 1/30s a
1/15.000s.

Deve possuir funcao de compensacdo de luz de fundo (BLQO).

Deve suportar pelo menos 4 mascaras de privacidade.

Deve suportar audio bidirecional com padrao G.711, 8 kHz

Deve suportar a faixa dinamica (WDR) superior a 85dB.

Deve possuir relacao sinal ruido superior a 50dB.

Caracteristicas das Cameras Internas do Tipo 2

Ser do tipo Dome, possuir sensor CMQOS tipo 1/2.8"

Possuir filtro mecanico de infravermelho, para operacdo dia e noite.

Deve suportar multiplos fluxos, com velocidade de 30 quadros por segundo na resolucdo
maxima da camera.

Deve suportar operacao com resolucdes: 1080p e 720p, ambos com possibilidade de
resolucao de aspecto 16:9.

Deve possuir lente fixa de 2.8mm, possibilitando angulo de visualizacdo de pelo menos
105° na Horizontal e 58° na Vertical.

Sensibilidade em modo colorido 0,1 lux, modo monocromatico 0,06 lux.

Deve possuir obturador eletronico com opera¢do manual e automatica de 1/30s a
1/15.000s.

Deve possuir funcao de compensacdo de luz de fundo (BLQO).

Deve suportar pelo menos 4 mascaras de privacidade.

Deve suportar audio bidirecional com padrao G.711, 8 kHz
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Deve suportar a faixa dinamica (WDR) superior a 85dB.
Deve possuir relagdo sinal ruido superior a 50dB.

m. Deve possuir classificacdo IP66 e IK10.

Arqu

2.8.7

2.8.2.

2.8.3.

2.8.4.

2.8.5.

2.8.6.

2.8.7.

2.8.8.

2.8.9.

Q

2.8. Arquitetura e Integracoes

itetura Basica
. A solucdo devera funcionar em perfeita integracdo a Rede Local.

A solucdo devera suportar comunicacao entre os equipamentos de borda (elementos
controladores porta, catracas, cancelas) e servidores através de IPv4 e/ou IPv6.

Os dados irdo transitar pela rede local associados a uma VLAN.

A solucdo devera permitir que equipamentos de borda se comuniquem com os servidores
também através da rede WAN do SERPRO.

Quando houver indisponibilidade em um dos sistemas de controle de acesso fisico,
devera ser possivel realizar toda gestdao do acesso fisico das regionais a partir do sistema
de controle de acesso fisico que encontra-se disponivel.

Todo empregado lotado em uma das unidades, devera ter seu acesso de primeiro nivel
automaticamente liberado nas demais unidades.

A solucdo devera ser dotada de servidores de gerenciamento de controle de acesso,
servidores de gerenciamento de CFTV e de gravacao de imagens.

Os registros das imagens do sistema de CFTV deverdo ser armazenadas em storages
especificos para este fim, e devem atender uma disponibilidade de 100% para imagens de
até 30 dias.

Os servidores deverdo atender aos requisitos minimos:

Ser adequado para instalacao em rack padrdo 19", com altura maxima de 2U.

Deve possuir fonte de alimentacdo redundante e com capacidade de substituicao no
modo Hot Swap.

Suportar a substituicao de discos rigidos em Hot Swap.

Deve vir acompanhado de console para monitoragdo/manutencdo.
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Integracoes

2.8.10.

2.8.11.

2.8.12.

2.8.13.

2.8.14.

2.8.15.

2.8.16.

2.8.17.

2.8.18.

Integracdo com Login Unico do SERPRO com autenticacdo através de SSO (Single Sign-On)
compativel com OpenID Connect 1.0 ou SAML 2.0, implementando as recomendacdes do
protocolo OAuth, disponibilizando plenos direitos aos recursos do sistema ao usuarios
logados via SSO e com possibilidade de uso de SDK/API para adi¢ao, remocdo, bloqueio e
gestdao de usuarios

A solucao devera possibilitar a integracdo a sistemas terceiros por meio de APl Rest e
protocolo SNMPv2.

A solucdo devera oferecer a possibilidade de integracdo com software de diferentes
fabricantes, de forma a flexibilizar o atendimento de necessidades futuras que possam
surgir durante a utilizacao.

O sistema de acesso devera estar integrado ao sistema de cftv permitindo a associa¢ao de
cameras de forma a tratar eventos gerados nos equipamentos desejados. Os sistemas
devem ser compativeis para mutua troca de informacdes.

A solucao de acesso devera permitir a integracdo com os Sistemas de Detecc¢do e Alarme
de Incéndios (SDAIs), Notifier e Edwards EST3, hoje instalados no prédio da Regional
Brasilia, localizado no CPD.

A solucao devera priorizar o tratamento de eventos de alta criticidade, tais como eventos
de intrusdo e/ou alarmes de incéndio.

A solucdo devera ter um completo gerenciamento de alarmes e eventos, devendo
reconhecer alarme de qualquer dispositivo com contato seco ou através de integracao.

A integracao com os referidos sistemas de deteccao e alarme de incéndios deve garantir
que as portas do ambiente de centro de dados sejam destravadas quando um alarme
desses sistemas ocorrer.

A solucao deve permitir a importacdo/sincronizacdo dos dados de usuarios a medida que
forem cadastrados/atualizados na Solucdo de Gestao de Identidade e Acesso do SERPRO
(GIA):

Deverdo ser importados dados do cadastro, no minimo: nome, foto, matricula, identidade
e lotacdo.

O conector entre o GIA sera de responsabilidade do fornecedor da solucdo.

A solucdo devera adicionar automaticamente permissdo para passagem pelas catracas
das portarias.
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2.9.1.

2.9.2.

29.3.

294

295.

29.6.

29.7.

2.9. Infraestrutura

Por padrdo, as cameras deverdo ser alimentadas por meio do recurso de POE. Somente
sera admitida alimentacdo de cameras via fontes individuais, em casos especificos,
mediante apresentacao de justificativa técnica da Contratada.

Toda a infraestrutura predial necessaria para perfeita implementacao da solucao, bem
como integracdes a outros sistemas, deverdo ser realizadas pela contratada, e estarem
contemplados nos custos da proposta.

A infraestrutura de instalacbes elétricas e logicas deverdo seguir estritamente as
recomendacdes das normas técnicas vigentes.

Os trechos continuos de tubulacao, sem interposicdo de caixas ou equipamentos, Ndo
devem exceder 15 metros para as linhas internas as edificacdes, se os trechos forem
retilineos. Se os trechos incluirem curvas, o limite de 15 metros deve ser reduzido em 3
metros para cada curva de 90°, portanto faz-se necessario o fornecimento e instalacdo de
caixas de passagem.

Deverdo ser instaladas as caixas de passagem em todos os pontos da tubulacao onde
houver entrada ou saida de condutores, exceto nos pontos de transicdo de uma linha
aberta para a linha em eletrodutos e ainda nos pontos de emenda ou de derivacao de
condutores ou sempre que for necessario segmentar a tubulacao.

Cabeamento légico e elétrico deverdo ser instalados em infraestruturas distintas.

As instalacdes que forem aparentes ou instaladas em entreforro ou entrepiso deverdo ser
metalicas e seguir o padrdo existente.

2.9.7.1. Parainstalacdes embutidas admite-se tubulacdes de PVC rigido.

29.38.

a.

N

Ponto de Rede Estruturado Categoria 6

O cabeamento devera atender 0s seguintes requisitos::

Possuir certificado de performance elétrica (VERIFIED) pela UL ou ETL, conforme
especificacdes da norma ANSI/TIA-568-C.2 CATEGORIA 6.,

O cabo utilizado devera possuir certificacao Anatel;

Possuir certificacdo de canal para 6 conexdes por laboratoério de 3a. Parte;

Possuir impresso na capa externa nome do fabricante, marca do produto, e sistema de
rastreabilidade que permita identificar a data de fabricacao dos cabos;
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29.9.
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2.9.10.

QL

Capa externa em composto retardante a chama, com baixo nivel de emissdo de fumaca
(LSZH) em conformidade com a norma 60332-3;

Possuir preferencialmente o Selo Verde de Qualidade Ambiental aplicado para cabos de
telematica;

Devera ser apresentado através de catdlogos ou proposta técnica de produto do
fabricante, testes das principais caracteristicas elétricas em transmissdes de altas
velocidades (valores tipicos) de ATENUA(;AO (dB/100m), NEXT (dB), PSNEXT(dB), RL(dB),
ACRF(dB), para frequéncias de 100, 200, 350 e 550Mhz.

Os conectores RJ-45 fémea devem atender 0s seguintes requisitos:

Ter corpo em material termoplastico de alto impacto ndo propagante a chama;

Possuir vias de contato produzidas em bronze fosforoso com camadas de niquel e ouro;
O keystone deve ser compativel para as terminacdes T568A e T568B, segundo a
ANSI/TIA/EIA-568-C.2;

Certificagdo ETL VERIFIED;

Certificacao ETL LISTED ou UL

Suportar ciclos de insercdo, na parte frontal, igual ou superior a 750 (setecentas e
cinquenta) vezes com conectores RJ-45, 200 insercdes com RJ11 e 200 (duzentas) vezes
com terminacoes 110 IDC;

Identificacao da Categoria gravado na parte frontal do conector;

Exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-C.2 Categoria 6;

O produto deve cumprir com 0s requisitos quanto a taxa maxima de compostos que ndo
agridam ao meio ambiente conforme a diretiva RoHS.

Os corddes de conexao utilizados devem possuir 0s seguintes requisitos:

Possuir no minimo 1,5 metros;

Certificacdo Anatel do cabo flexivel conforme classe de flamabilidade e do cordao de
manobra;

Certificacdo ETL VERIFIED;

Certificagdo ETL LISTED ou UL

Deve cumprir com 0s requisitos quanto a taxa maxima de compostos que ndo agridam ao
meio ambiente conforme a diretiva RoHS;

Deverdo ser montados e testados em fabrica, com garantia de performance;

O acessorio deve ser confeccionado em cabo par trancado, U/UTP Categoria 6
(Unshielded Twisted Pair), 24 AWG x 4 pares, composto por condutores de cobre flexivel,
multifilar, isolamento em poliolefina e capa externa em material ndo propagante a chama
tipo LSZH, conectorizados a RJ-45 macho Categoria 6 nas duas extremidades, estes
conectores (R]-45 macho), ter corpo em material termoplastico de alto impacto ndo
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propagante a chama que atenda a norma UL 94 V-0 (flamabilidade), possuir vias de
contato produzidas em bronze fosforoso com camadas de niquel e ouro;

2.9.11. Os Patch Panel utilizados deverdo possuir os seguintes requisitos:

Ser do tipo descarregado;

Apresenta largura de 19", conforme requisitos da norma ANSI/TIA/EIA-310E;

Deve apresentar uma capacidade de 24 portas numeradas e altura de %2 (meio) U;
Fabricado em aco;

Acabamento em pintura epoxi de alta resisténcia a riscos na cor preta resistente e
protegido contra corrosao;

f.  Compativel com Conectores RJ-45 (Fémea) Categorias 5e e/ou 6 e/ou 6A UTP;

g. Deve possuir identificacdo do fabricante no corpo do produto;
h

|

o0 oW

Deve possuir identificacao dos conectores na parte frontal do Patch Panel;
O ponto de rede categoria 6 devera ser fornecido completo, incluindo todos os materiais
necessarios além de miscelaneas e materiais de identificacdo;

j.  Para perfeito funcionamento cada ponto de rede categoria 6 devera ser composto por:
até 90 (noventa) metros de cabo U/UTP, 02 (dois) conectores RJ-45 fémea, 02 (dois)
corddes de conexdo e por 01 (uma) porta de patch panel, miscelaneas e material para
identificacao.

Ponto de Energia Elétrica
2.9.12. O cabeamento elétrico devera atender os seguintes requisitos::

a. Possuir 03 condutores (fios) de cobre eletrolitico nu, témpera mole, flexivel classe 5,
conforme NBR NM 280;

Condutores preferencialmente nas cores do padrdo existente;

Isolagao: Composto termofixo (HEPR) - 90°C. Capa Interna: Composto termoplastico (PVC)
antichama - 90°C

N T

d. Temperatura de operagao em regime permanente de 90° C em sobrecarga 100°C;
e. Normas de Referéncia: NBR 7288, ABNT NBR NM 280;
f. Secdo miimade 2,5mm?

2.9.13. O ponto de rede elétrica devera ser fornecido completo, incluindo todos os materiais
necessarios além de miscelaneas e materiais de identificacdo;

2.9.14. O ponto de rede elétrica devera derivar de um quadro elétrico ou ponto elétrico ja
existente no ambiente de instalacao, indicado pelo Serpro. Caso o quadro elétrico
disponibilizado ndo possua disjuntor reserva o mesmo devera ser fornecido pela
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contratada. A contratada devera analisar a possibilidade da derivacdo do ponto elétrico de
modo a evitar sobrecarga das instalacdes existentes,

2.9.15. Toda rede elétrica devera ser proveniente de rede ininterrupta de energia, por meio de
nobreaks do Serpro.

2.9.16. A tensao elétrica disponibilizada devera ser adequada ao local de instalacdo indicado pelo
Serpro.

2.10. Implantacdao da Solucao

2.10.1. A vistoria é facultativa nas dependéncias da Regional Brasilia e de Sao Paulo para dirimir
duvidas, caso haja, em relacao a solucao a ser fornecida. Esta visita tem por objetivo
promover o perfeito entendimento e dimensionamento da solucao, onde a empresa
podera proceder ao levantamento dos quantitativos a serem orcados, e que serdo de sua
exclusiva responsabilidade.

2.10.2. Os servicos de implantacdo se dividirdo em quatro etapas:

A. Layout Técnico da Solucao.

B. Instalacao/Configuracao de equipamentos, softwares e materiais.
C. Testes e Homologacao

D. Treinamento da Solucdo.

Layout Técnico

2.10.3. A primeira etapa da fase de implantacdo é o desenvolvimento do layout técnico da
solucdo.

2.10.4. A instalacao dos equipamentos, softwares e materiais esta vinculada a aprovacdo do
Layout Técnico, que compreende o desenvolvimento de projeto técnico de aloca¢ao dos
equipamentos. O layout técnico devera ser entregue em midia impressa e digital e devera
ser desenvolvido em formato CAD (computer aided design). O projeto devera contemplar
0 projeto de cabeamento estruturado, Videomonitoramento e Controle de Acesso.

Instalacao e Configuragcao dos Equipamentos

2.10.5. Apos a etapa de layout técnico, mediante aprovacao da contratante, a contratada devera
iniciar toda a infraestrutura necessaria para implantac¢do, tais como passagem de circuitos
elétricos e logicos, rasgos em alvenarias, instalacao de bases para totens, e etc.

2.10.6. Todas as intervencdes civis necessarias sdao por conta da contratada, que devera
recompor todas as areas afetadas ao seu estado original.
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2.10.7.

L

2.10.8.

2.10.9.

2.10.10.

2.10.11.

2.10.12.

2.10.13.

A fase de implantacdo da infraestrutura fisica, abrange, entre outros, os seguintes
servicos:

Instalacdo de Infraestruturas fisicas internas e externas.

Servico de instalacdo do ponto de rede:

Lancamento de cabo UTP Cat.6 do ponto de concentracao (rack principal) até o ponto de
instalacdo do equipamento remoto.

Conectoriza¢do de cabos de rede.

Instalacdo fisica de Patch Panel seguindo padrdes previamente definidos.

Testes e certificacbes de cabeamento de acordo com as normas internacionais EIA/TIA
568-B e normas complementares.

Identificacao dos componentes do cabeamento (cabo, espelhos e painéis) com etiqueta
adesiva.

Todos os pontos fornecidos com todos 0s acessorios para fixacdo e identificacdo, tais
como: velcro para amarracao, etiquetas, etc.

Ficara sob responsabilidade da empresa instaladora, a limpeza do local de trabalho, bem
como todo e qualquer acabamento necessario.

Todos os enlaces devem ser certificados e o relatorio desta certificacdo deve constar da
documentacdo da implantacao.

E dever da Contratada toda recomposicio civil de intervencdes realizadas durante a
instalacdo de infraestruturas internas ou externas. Devera prever ainda a recomposi¢cdo
de fachadas, paredes, pinturas, gesso, grama, cal¢cadas, pisos e outros.

Findada a implantacdo da infraestrutura fisica, inicia-se a etapa de instalacdo e
configuracao dos equipamentos e sistemas, que compreende:

Instalacdo fisica do equipamento e de materiais em ambiente designado em projeto
técnico.

Configuracdo de todos os softwares, conforme melhores praticas adotadas pelos
fabricantes.

Integracao dos Sistemas de Videomonitoramento e Controle de Acesso IP, conforme
requisitos exigidos.

A implantacao da solucdo engloba ainda a execucao de todas as integracdes necessarias
para o perfeito funcionamento dos sistemas, bem como o cadastro dos dados dos
usuarios no sistema de controle de acesso (biometria, facial, etc.), configuracao de zonas
de deteccao e de analiticos de video do CFTV, dentre outros.

Devera prever a identificacdo fisica dos equipamentos/instalagdes e documentacao
técnica em lingua portuguesa, conforme layout projetado da solucao.
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2.10.14. Inclusdo dos dados de configuracdo de todos os sistemas/equipamentos na
documentacdo AS-Built depois de instalados.

2.10.15. Os servicos serao considerados terminados somente apos a entrega, pela CONTRATADA,
da documentacao “As Built”, da lista completa dos equipamentos instalados, dos catalogos
e manuais de instalacdo, manutencao e operacao dos fabricantes de todos equipamentos,
dispositivos, acessorios, e componentes instalados.

2.10.16. Todos

0s servicos deverdo seguir e estar em completo acordo com as normas e

recomendacdes competentes, ainda que ndo especificados neste termo, nas versoes

vigente

s quando da apresentacao das propostas.

Testes e Homologacao

2.10.17. Sera considerada implantada a solucao somente apds a etapa de testes e homologacdo.

2.10.18. Nesta etapa a Contratada devera demonstrar o atendimento a todos os requisitos deste
documento, devendo estes estarem disponibilizados e operacionais.

Repasse de Conhecimento

2.10.19. A CONTRATADA devera realizar repasse de conhecimento, inerente a instalacao,
administracao e ao uso da solucdo, conforme descrito a seguir:

2.10.19.7.

2.10.19.1.1.

QL

2.10.19.2.

2.10.19.3.

A CONTRATADA devera providenciar os repasses de conhecimentos durante a
vigéncia do contrato, sem 6nus para o SERPRO, que serdo realizados na localidade
de Brasilia/DF e Sdo Paulo/SP na modalidade presencial ou na modalidade remota
com carga hordaria 40h, 2 turmas com até 15 empregados cada, considerando:

Sustentacao e administracao da solucao, que devera abordar, pelo menos, 0s
seguintes topicos:

Configuracdo — melhores praticas.

Configuracdo e operacdo basica - comandos basicos.

Conceitos basicos e avancados como: busca forense, cadastramento, operagao,
PTZ.

O repasse de conhecimento na modalidade presencial deve seguir as orientacdes
do Ministério da Saude e da Organizacdo Mundial da Saude - OMS quanto as
medidas de prevencdo e reducdo dos riscos de contagio pelo Coronavirus -
Covid-19.

A data de inicio do repasse de conhecimento sera definida pelo SERPRO de acordo
com suas necessidades observando o cronograma e requisitos do plano de
implantacdo da ferramenta.
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2.10.19.3.1.

2.10.19.4.

2.10.19.5.

2.10.19.6.

2.10.19.7.

2.10.19.8.

2.10.19.9.

2.10.19.10.

2.10.19.11.

2.10.19.12.

O SERPRO deverd comunicar formalmente a CONTRATADA a data de inicio do
repasse de conhecimento com uma antecedéncia minima de 10 (dez) dias
corridos.

A CONTRATADA devera entregar ao SERPRO em até 30 (trinta) dias corridos apos o
inicio da vigéncia do Contrato, a ementa, no idioma portugués do Brasil, contendo:
Nome do repasse de conhecimento, carga horaria, objetivo, pré-requisitos,
conteudo programatico bem como o material do repasse.

O repasse devera ser ministrado por profissional(ais) certificado(s) e/ou
autorizado(s) pelo fabricante da Ferramenta de Desempenho Profissional ofertada,
com a devida comprovacao, constando nome completo e CPF de cada profissional
que ministrara.

A CONTRATADA devera apresentar em até 5 (cinco) dias apos o inicio da vigéncia
do contrato, o(s) certificado(s) solicitado(s) bem como declaracdo de que a
empresa esta autorizada pelo fabricante a prestar o repasse.

A CONTRATADA devera prover toda a logistica e todo o material didatico
necessario a execucao do repasse de conhecimento tedrico e pratico, com
manuais e apostilas, entre outros.

O repasse de conhecimento devera ser realizado utilizando conteddo tedrico e
pratico, disponibilizando a ferramenta ofertada, onde estardao disponiveis as
mesmas funcionalidades das especificacdes técnicas.

Todas as despesas com material, equipamentos, instrutores, deslocamento de
instrutores e demais itens serdo de responsabilidade da CONTRATADA.

ApoOs o repasse de conhecimento a CONTRATADA devera emitir certificado para
cada participante, obedecendo ao critério de frequéncia de 80% (oitenta por cento)
para os repasses de conhecimentos com carga horaria de 20hs e com carga
horaria de 40hs.

O certificado deverd conter as seguintes informacdes: Nome completo do
participante, Nome responsavel do repasse de conhecimento, Periodo de
Realizacdo, Carga Horaria e Conteudo Programatico.

O (s) certificado (s) devera (do) ser encaminhado (s) ao responsavel pela area do
SERPRO na localidade onde ocorreu do repasse de conhecimento em até 10 (dez)
dias corridos apds o término.
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2.10.19.13.

2.10.19.14.

Ao final do repasse de conhecimento, o SERPRO, por meio de formulario especifico
fard a avaliacao do repasse ministrado, para emissdo de termo de aceite, a qual a
Contratada devera obter a média de 70% de conceitos "bom e/ou 6timo”.

Caso nao atinja o conceito mencionado no subitem acima, o0 SERPRO encaminhara
um relatério a Contratada informando o que devera ser adequado para a
realizacdo de um novo repasse.

2.10.19.14.1. A CONTRATADA devera encaminhar ao SERPRO as alteracBes para analise e

aprovacao.

2.10.19.14.2. Se aprovado, o prazo do novo repasse de conhecimento deverad estar de

2.10.19.15.

2.10.19.16.

2.10.19.17.

2.10.19.18.

acordado com a equipe do SERPRO.

A CONTRATADA devera disponibilizar ao SERPRO o conteddo para repasse em
formato web HTMLS5, que seja compativel com o ambiente virtual de aprendizagem
Moodle (versao 3.10 ou superior) e que contenha todos os objetos multimidias
utilizados como videos, audios e imagens.

A Contratada devera providenciar a assinatura dos termos de cessao de imagem e
voz, nos modelos fornecidos pelo SERPRO, a fim de resguardar tanto o SERPRO
quanto a propria contratada quanto a quaisquer riscos juridicos quanto a essa
matéria.

A Contratada devera se responsabilizar por todos os ativos digitais utilizados na
producao do conteddo do repasse, garantindo o cumprimento da legislacao
vigente no que diz respeito a direitos autorais e de cessdo de imagem.

Ao final o SERPRO emitira a Declara¢do de Aceite se a CONTRATADA atender todos
0S requisitos.
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2.11. Cronograma

2.11.1 A Contratada devera observar os prazos estabelecidos para implantacdo conforme quadro
abaixo:

Etapas Objeto Prazos
Até 1 i i 5 inat
1 Layout Técnico da Solugo € 15 (quinze) dias apods a assinatura
do contrato.
Elab aod : . . ~
aboragao @e . Até 05 (cinco) dias apds a aprovagao
2 Cronograma/Planejamento de entrega
- do layout pelo Serpro.
€ execugao
Até 45 t [ di )
3 Execucao do Servigo de Infraestrutura © ((Euaren a e cinco dias) apos a
aprovagao do cronograma.
4 Entrega e Instalagc&o dos Até 45 (quarenta e cinco dias) apds a
Equipamentos aprovacao do layout técnico.
5 Teste de Aceite e Homologacao da Até 20 (vinte) dias apds a execucgao do
Solucgao servico de instalagao.
Até 20 (vinte) di ) 3
6 Repasse de conhecimento € 20 (vinte) dias a~pos a execucao dos
testes e homologagao
Prazo total estimado para a Implantagao da 120 (cento e vinte) dias
solugcao em cada localidade

2.11.2 O Serpro tera 5 (cinco) dias Uteis para aprovar cada etapa.
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2.12. Qualidade e Resultados Esperados
SUPORTE TECNICO E MANUTENCAO

2.12.1. A Contratada devera disponibilizar os seguintes tipos de atendimento:

a. Nivel | - Atendimento Telefonico e por sistema de abertura de chamado via internet (Help
Desk): chamados abertos através de ligacao telefdnica ou sistema de abertura de
chamado via Internet. Esse servico deve atender demandas dos usuarios referentes ao
funcionamento da solucao, que decorram de problemas de funcionamento.

b. Nivel Il - Atendimento Remoto: atendimento remoto de chamados de suporte técnico
através de tecnologia disponibilizada pela CONTRATANTE, mediante prévia autoriza¢do e
seguindo os padrdes de seguranca da CONTRATANTE, objetivando analise e solucao
remota dos problemas apresentados.

c. Nivel 1l - Atendimento Presencial (On-Site): atendimentos técnicos realizados nas
dependéncias do CONTRATANTE, através de visita de técnico especializado, com a
finalidade de resolver demandas abertas no Help Desk e ndo solucionadas pelo
Atendimento Telefénico e/ou Remoto.

2.12.2. O suporte técnico devera prestar manutencdes preventivas e corretivas.

2.12.3. A manutencao corretiva possui causas em falhas e erros no Software/Hardware e trata da
correcdo dos problemas atuais e nao iminentes de fabricagdo dos mesmos. Esta
manutencao inclui os procedimentos destinados a recolocar em perfeito estado de
operacao os servicos e produtos ofertados, tais como:

a. Do hardware: desinstalacdo, reconfiguracdo ou reinstalacdo decorrente de falhas de
fabricacdo no hardware, atualizacao da versao de drivers e firmwares, correcao de
defeitos de fabricacdo, ajustes e reparos necessarios, de acordo com 0s manuais e as
normas técnicas especificas para os recursos utilizados.

b. Do software: desinstalacao, reconfiguracao ou reinstalacdo decorrente de falhas de
desenvolvimento do software, atualizacao da versdo de software, correcao de defeitos de
desenvolvimento do software, de acordo com 0S manuais e as normas técnicas
especificas do fabricante para os recursos utilizados.

2.12.3.1. Quanto as atualizacdes pertinentes aos softwares: entende-se como “atualiza¢do” o
provimento de toda e qualquer evolucao de software, incluindo correcdes, “patches”,

“fixes”, "updates’, "service packs’, novas ‘releases’, “versions’, “builds”, "upgrades”,
englobando inclusive vers@es ndo sucessivas.

2.12.3.2. Quando das alteracdes corretivas que forem necessarias ao perfeito funcionamento
dos softwares (bug, fixing e patches), entrarem em modulo de manutencdo, deverdo
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ser efetuados todos os procedimentos para estabilizacdo das licencas instaladas até
a total normalizacdo da producdo.

2.12.3.3. A CONTRATADA fornecera e aplicara pacotes de correcdo, em data e horario a

2.1

212.4.

2.12.5.

2.12.6.

L

2.1

212.7.

®Tanow

serem definidos pela CONTRATANTE, sempre que forem encontradas falhas de
laboratorio (bugs) ou falhas comprovadas de seguranca em software ou firmware
dos aparelhos que integrem o objeto do contrato.

2.3.3.1. O atendimento deste requisito esta condicionado a liberacao pelo fabricante dos
pacotes de correcao e/ou novas versoes de software.

A Manutengdo preventiva destina-se a manter os softwares e os hardwares em sua plena
condicao de funcionamento e desempenho, prevenindo a ocorréncia de quebras e
defeitos.
Qualguer manutencdo preventiva realizada pela contratada devera ser previamente
comunicada a contratante. Em caso de paradas dos sistemas, os horarios para as
intervencdes devem ser previamente combinados.

RELATORIOS

A CONTRATADA devera emitir Relatério Técnico Mensal das intervencdes realizadas no
periodo, ressaltando os fatos importantes, de forma a manter registros significativos das
ocorréncias e intervencdes nos equipamentos/sistemas, constando no minimo 0s
seguintes itens:
Listagem das intervencoes registradas (MP/MPD, MC e OP) por equipamento/instalacao;
Total de horas gastas por tipo de intervencao (MP/MPD, MC e OP) e tipo de
equipamento/instalacdo;
Informar data do registro de acesso e de video mais antigo armazenado no sistemas, bem
como o espaco disponivel em disco;

2.6.1. O relatdrio devera ser entregue juntamente a Nota Fiscal e € condi¢do para a

emissao do recebimento definitivo, e respectivo pagamento.

A CONTRATADA devera, ainda, fornecer Relatorio Técnico especifico para cada MC, de
severidade Critica, que acarretar indisponibilidade em qualquer sistema, contendo, no
minimo:

Descricao detalhada, com registros da ocorréncia;

Causa da ocorréncia, com laudo técnico do fabricante/credenciado (se necessario);
Historico das rotinas de MP/MPD realizadas pertinentes a MC em questao;
Soluc¢do definitiva aplicada;

Assinatura(s) do(s) Responsavel(is) Técnico(s) da CONTRATADA.
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2.12.7.1. Este relatdrio deve ser entregue até o 5° (quinto) dia util apos o registro do incidente
que gerou a manutencao corretiva.
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3. Niveis de servico e Sancionamentos

3.1. Possuir suporte técnico para todos os itens contratados e descritos (MP, MPD, MC E
OP), bem como para os demais acessorios integrantes da proposta, 24 (vinte e quatro)
horas por dia e 7 (sete) dias por semana, a excecdo dos chamados de Severidade 5, que
deverao ser atendidos em horario comercial, ou seja, das 08h as 18h, de segunda-feira a
sexta-feira, horario de Brasilia, exceto feriados nacionais, onde:

e MANUTENCAO PREVENTIVA (MP): é toda a acdo periddica de controle e monitoramento,
com o objetivo de reduzir ou impedir falhas no desempenho de um
equipamento/instalacdo, aumentando a confiabilidade e levando o equipamento a operar
sempre proximo das condicdes em que saiu de fabrica.

e MANUTENCAO PREDITIVA (MPD): ¢ uma preventiva com base na andlise dos dados
coletados no monitoramento (instrumentalizado ou sensitivo), prediz o tempo de vida util
de componentes de um equipamento/instalacao e as condicBes necessarias para que
este tempo seja aproveitado, definindo o melhor momento para realizar uma preventiva
especifica.

e MANUTENCAO CORRETIVA (MC): é aquela realizada apds a ocorréncia de uma falha,
visando restaurar a capacidade produtiva de um equipamento/instalacao que esteja com
a capacidade de exercer suas funcdes reduzida ou cessada.

e OPERACAO (OP): é toda a operacionalizacdo de equipamentos e instalacdes (periddicas ou
nao) com o intuito de manté-los em funcionamento ou simplesmente 0 acompanhamento
durante a operacao/manutencao destes.

3.2. O atendimento aos chamados devera obedecer a seguinte classificacao quanto ao
nivel de severidade:

SEVERIDADE DESCRICAO IMPACTO TEMPO DE TEMPO DE PENALIDADE

ATENDIMENTO RESOLUCI\O

IN LOCO PARA
(minutos) SOLUCAO
DEFINITIVA
OU PALIATIVA
(horas)
1 - Critica Chamados Altissimo No maximo 2 No maximo 04 | Aplicacdo de multa

referentes a

(duas) horas

(duas) horas

a CONTRATADA de

situacbes de apos a abertura apos o inicio | 5% do valor

emergéncia do chamado. do mensal do sistema

ou problema atendimento. | impactado (CFTV
critico, ou Controle de

caracterizado

Acesso), por
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associados a
situagdes de
alto impacto
com
indisponibilid
ade de
equipamento
sou
funcionalidad

(seis) horas apds
a abertura do
chamado.

(doze) horas
apos o inicio
do
atendimento.

pela evento de parada
existéncia de do servico,
ambiente independente do
paralisado prazo de solucgao, e
(indisponibili 1% (um por cento)
dade na do valor mensal
solucao de contratado do
acesso ou sistema impactado
CFTV). (CFTV ou Controle
de Acesso), por
hora ou fracdo de
hora de atraso em
relagdo aos prazos
estabelecidos.
2 - Muito Alta | Chamados Muito Alto | No maximo 04 No maximo 08 | O nao
associados a (quatro) horas (oito) horas atendimento
situacbes de apos a abertura | apds o inicio dentro dos prazos
alto impacto do chamado. do estabelecidos para
com atendimento. | o chamado
indisponibilid ensejara aplicacao
ade de de multa a
equipamento CONTRATADA de
sou 3% (trés por cento)
funcionalidad do valor mensal
e da solugdo contratado do
que afete o sistema impactado
DATACENTER, (CFTV ou Controle
incluindo os de Acesso), por
casos de hora ou fra¢do de
degradacao hora de atraso em
severa de relacdo aos prazos
desempenho estabelecidos.
3-Alta Chamados Alto No maximo 06 No maximo 12 | O nao

atendimento
dentro dos prazos
estabelecidos para
o chamado
ensejara aplicacao
de multa a
CONTRATADA de
2% (dois por cento)
do valor mensal
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e da solugdo
que NAO
afete o
DATACENTER,
incluindo os
casos de
degradacao
severa de
desempenho.

Ou

Casos de
intermiténcia
ou baixo
desempenho
de
equipamento
s que afete o

contratado do
sistema impactado
(CFTV ou Controle
de Acesso), por
hora ou fra¢do de
hora de atraso em
relagdo aos prazos
estabelecidos.

DATACENTER
4 - Média Chamados Médio No maximo 06 No maximo 24 | O ndo

referentes a (seis) horas apds | (vintee atendimento

situacbes de a abertura do quatro) horas | dentro dos prazos

baixo chamado. apos o inicio estabelecidos para

impacto com do o chamado

baixo atendimento. | ensejara aplicacdo

desempenho, de multa a

ou para CONTRATADA de

aqueles 1% (um por cento)

problemas do valor mensal

que se contratado do

apresentem sistema impactado

de forma (CFTV ou Controle

intermitente de Acesso), por
hora ou fra¢do de
hora de atraso em
relagdo aos prazos
estabelecidos.

5 - Baixa Chamados Baixo Nao se aplica. No maximo 96 | O nao

com objetivo (noventa e atendimento

de sanar seis) horas dentro dos prazos

duvidas apos a estabelecidos para
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quanto ao
uso,
monitoragdo
e outros
aspectos da
solucao,
instalagao de
novas
versdes ou
atualizagdes

abertura do
chamado.

o chamado
ensejara aplicacao
de multa a
CONTRATADA de
0,5% (cinco
décimos por cento)
do valor mensal
contratado do
sistema impactado
(CFTV ou Controle

e patches de Acesso), por
hora ou fracdo de
hora de atraso em
relagdo aos prazos
estabelecidos.

3.2.1 As penalidades decorrentes do ndo atendimento dos prazos supramencionados
limitar-se-do a 8% do valor mensal contratado, sem prejuizo de outras iniciativas do
Serpro para aplicacdo de san¢des previstas no instrumento contratual.

3.3. Caso a solucdo aplicada seja paliativa e acatada pelo Serpro, a CONTRATADA devera
entregar em até 2 (dois) dias Uteis um cronograma para execuc¢do da solu¢do definitiva.

3.3.1. Caso esse cronograma ndo seja aceito pelo Serpro, o fornecedor tera 1 (um) dia util
para apresentar um novo cronograma.

3.3.2. Terminado o prazo da resolucao paliativa, e ndo implementada a solucao definitiva,
inicia-se a contagem do tempo de atraso para fins de penalidade, de acordo com o nivel
de severidade.

3.3.3. Caso ocorra um novo incidente decorrente da solucao paliativa, sera aberto um novo
chamado, para o qual os prazos devem ser adequados a sua severidade, ndo sendo mais
aceita nenhuma outra solucao paliativa neste caso.

3.3.4 A severidade do chamado podera ser reavaliada quando verificado, pela fiscalizacdo
do Serpro, que a mesma foi erroneamente aplicada, passando a contar no momento da
reavaliacao dos novos prazos de atendimento e solucdo.

3.3.5 Sempre que ficar provado que a causa de determinada falha ou inoperancia seja fruto
de falha de elemento de hardware e/ou software ndo fornecido pela CONTRATADA, ficam
suspensos todos os prazos de atendimento até que a CONTRATANTE resolva os
problemas externos que provocam a inoperancia da solucao. Apos a CONTRATANTE
disponibilizar o ambiente de forma estavel para a reativacdo da solu¢ao, a CONTRATADA
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realizara avaliacdo da extensdo do dano e da solucdo, e as partes definirdo em comum
acordo o prazo para a reativacao da soluc¢ao.

3.3.6 A CONTRATADA podera solicitar a prorrogacao de qualquer dos prazos para
conclusao de atendimentos de chamados, desde que o faca antes do seu vencimento e
devidamente justificado.

3.4. Canais de atendimento:

3.4.1. O atendimento e os chamados técnicos deverao ser realizados por meio de canal
telefdnico gratuito 0800 e/ou tarifacao reversa, e/ou site na Internet, 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana;

3.4.2. Os chamados técnicos poderdo ser realizados e registrados por meio de software de
gestdo de manutencdo, a ser disponibilizado pelo Serpro;

3.5. Correra por conta exclusiva da CONTRATADA a responsabilidade pelo deslocamento,
alimentacdo e estadia do seu técnico ao/no local da disponibilizacdo da solucdo, bem
como pela retirada e entrega das pecas e dos componentes de reposicdo, assim como de
todas as despesas de transporte, frete e seguro correspondentes.

3.5.1. As pecas, componentes e outros materiais eventualmente substituidos devem ser
originais, Novos e sem uso.

3.52. A CONTRATADA ficara responsavel pelo devido recolhimento dos residuos dos
processos de manutencao e limpeza dos equipamentos, que deverdo ser tratados de
forma ambientalmente adequada, respeitando a legislacdo ambiental vigente.

3.6. Monitoramento do atendimento dos chamados:

3.6.1. Os chamados poderdo ser controlados pelo sistema de informacao da CONTRATADA
ou por sistema de gestdo disponibilizado pelo Serpro, a critério da fiscalizacao técnica do
Contratante.

3.6.2. O fechamento do chamado podera se dar tanto pela aplicacdo de correcao ao
produto quanto pela aplicacdo de solucao paliativa que possibilite a operacdo do sistema.

3.6.3 Antes do fechamento de cada chamado, a CONTRATADA consultara o SERPRO para
validar o fechamento do chamado.

3.6.4. Um chamado fechado, sem anuéncia do SERPRO ou sem que o problema tenha sido
de fato resolvido, serd reaberto e 0s prazos serdo contados a partir da abertura original
do chamado, inclusive para efeito de aplicacao das san¢des previstas.
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3.6.5. A CONTRATADA mantera cadastro das pessoas indicadas pelo SERPRO que poderdo
efetuar abertura e autorizar fechamento de chamados.

3.7. Instrumento de Medicao de Resultados (IMR)

3.7.1. O IMR é o mecanismo que define os niveis esperados de qualidade da prestacdo dos
servicos rotineiros e respectivas adequacdes de pagamento para 0s casos de
descumprimento. O anexo denominado ANEXO 2 ( “IMR Acesso e CFTV")

3.7.2. O desempenho da CONTRATADA na execucdo dos servicos rotineiros sera medido
através do Indicador de Resultado de Servico (IRS), conforme detalhado no Anexo 3(
“Formulario de Inspecdo IMR")

3.7.3. O IMR apura niveis de servicos diferentes dos casos descritos no item relativo as
manutencoes corretivas.
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4. Especificacao de Valores e Forma de
Pagamento

4.1 O valor global estimado para a contratacdo da solucdo integrada de controle de acesso
e CFTV (IP) para as Regionais Brasilia e S3o Paulo do SERPRO, na modalidade servico,
conforme descrito a seguir:

Valor Valor Valor 48
Grupo | ltens | Descrigao Localidade | Métrica | Qtd. | Mensal Anual (R$) | Meses (RS)
(R$)
. Brasilia R$ 0,00 R$ 0,00 R$ 0,00
Solugao
1 Controle de Servigo 1
A
cesso Sao Paulo R$0,00 |R$0,00 |R$0,00
1
Brasilia R$ 0,00 R$ 0,00 R$ 0,00
Solugao .
2 CETV IP Servigo 1
Sao Paulo R$ 0,00 R$ 0,00 R$ 0,00
Total Geral R$ 0,00 R$ 0,00 R$ 0,00

4.2. Forma e condices de pagamento.

4.2.1 O pagamento pelos servicos prestados so serdo iniciados apds a implantacao e o
funcionamento dos sistemas, podendo este ser proporcional aos sistemas ja implantados e
em funcionamento.

4.2.2. Os pagamentos serao efetuados mensalmente, no 1° (primeiro) dia Util, apos o 30°
(trigésimo) dia corrido, a contar da data de emissao do Recebimento Definitivo, nos locais
indicados nas respectivas notas fiscais entregues no Protocolo Geral do SERPRO ou atraves
do endereco eletronico a ser informado pelo Gestor do Contrato.

4.2.2.1. No primeiro més de faturamento, o valor devera ser rateado a base de 1/30 (um
trinta avos) do valor da contraprestacao mensal, por dia, considerando-se o més de 30 dias.
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42.22. Nos meses subsequentes, 0s servicos serao cobrados mensalmente,
considerando-se o més de 30 (trinta) dias.

4.2.3. O prazo para emissao do recebimento definitivo por parte do SERPRO é de 10 (dez)
dias corridos a partir do recebimento da nota fiscal e/ou fatura.
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5. Da Vistoria

5.1 O fornecedor interessado tenha necessidade de realizar visita in loco, o agendamento
devera ser realizado das 9h00 as 17h00, de segunda a sexta feira.

5.1.1 A visita in loco nao é condicdo obrigatéria, sendo opcional a apresentacao de Termo
de Vistoria. Esta visita tem por objetivo promover o perfeito entendimento e
dimensionamento da solucdo, onde a LICITANTE podera proceder ao levantamento dos
quantitativos a serem orcados, e que serao de sua exclusiva responsabilidade.

5.1.2 A visita podera ser realizada pelo representante legal, a seu critério ou conveniéncia,
comprovado por meio de documentagdo.

5.1.3 A vistoria e 0s elementos técnicos fornecidos sdo suficientes para os levantamentos
necessarios a elaboracdao da proposta, bem como o desenvolvimento dos trabalhos a
serem realizados, de modo a ndo incorrer em omissdes. Ndo serdo aceitas reclamacoes
posteriores, sob alegacao de desconhecimento das condic¢des locais, aumento no escopo
da presente contratacao.

5.1.4 Sera disponibilizado aos fornecedores interessados os layouts e as plantas das
edificacdes da Regional Brasilia e Sdo Paulo somente mediante assinatura eletronica do
Termo de Confidencialidade e Sigilo.
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6. Da Selecao do Fornecedor

6.1 A HABILITACAO, em complemento as condicBes j& estabelecidas na Secdo Da
Habilitacdo do edital padrdo, devera(do) ser exigida(s) dos licitantes, a(s) seguinte(s)
informacdo(¢des):

a) Registro ou prova de inscricdo valido(a) da pessoa juridica licitante e dos Responsaveis
Técnicos no CREA (Conselho Regional de Engenharia e Agronomia);

a.1) Caso a certiddo ou registro da pessoa juridica e dos Responsaveis Técnicos seja emitida
em CREA diferente do Estado de execuc¢do, em sendo vencedora do certame, devera
providenciar o visto no conselho local, até 30 dias apos a assinatura do contrato.

b) Atestado(s) de Capacidade Técnica - ACT, fornecido por pessoa juridica de direito publico
ou privado, que comprove ter a empresa licitante, desempenhado de forma satisfatoria
atividade compativel em caracteristicas e quantidades de acordo com o objeto da
contratacao,

b.1) O(s) atestado(s) devera(ao) ser emitido(s) em papel timbrado, contendo razdo social,
endereco, CNPJ, e-mail e telefone da pessoa juridica que o emitiu, além da identificacdo
(nome e funcao) do declarante. Caso estes requisitos nao sejam atendidos,
impossibilitando ao SERPRO efetuar diligéncia que julgar necessaria, os atestados nao
serdo considerados;

b.2) O(s) atestado(s) devera(ao) referir-se a servicos prestados no ambito de sua atividade
econdmica principal ou secundaria especificadas no contrato social vigente,

b.3) Para fins de compatibilidade sera(ao) considerado(s) o(s) atestado(s) / certiddo(des) /
declaracao(des) que comprove(m) a prestacao de servicos de Controle de Acesso e CFTV,,
com a(s) seguinte(s) caracteristica(s) minimas:

e Minimo de XX pontos de cameras de CFTV
e Minimo de YY pontos de controle de acesso

b.4) A licitante podera apresentar mais de um ACT, desde que os periodos informados
demonstrem concomitancia de execuc¢dao dos servicos por sistema.
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) Certiddo de Acervo Técnico - CAT, emitida pelo CREA, que comprove ter o(s) Responsavel(is)
Técnico(s), desempenhado de forma satisfatoria atividade compativel em caracteristicas e
quantidades de acordo com o objeto desta licitacao.

c.1) O(s) Responsavel(is) Técnico(s) devera(@o) possuir o(s) seguinte(s) titulo(s) profissional(is):
Engenheiro Eletricista, Eletronica e/ou afins.

C.2) A(s) CAT(s) devera(do) apresentar a mesma compatibilidade definida na alinea “b.3".

c.3) A licitante podera apresentar mais de uma CAT, desde que os periodos informados
demonstrem concomitancia de execuc¢do dos servicos por grupo.

d) Comprovante de que o(s) Responsavel(is) Técnico(s) integra(m) o quadro permanente da
LICITANTE. A comprovacdo sera feita mediante a apresentacdo dos seguintes documentos,
conforme o caso:

|. Apresentacao de Carteira de Trabalho (CTPS) e/ou GFIP (Guia de Recolhimento do FGTS e
Informacdes a Previdéncia Social), comprovando o vinculo empregaticio do profissional, na
empresa licitante na data da licitacao, ou;

Il. Apresentacao do contrato social ou outro documento legal, devidamente registrado na Junta
Comercial, no caso de ser socio proprietario da empresa licitante, ou;

lIl. Apresentacao de Registro do Profissional junto ao CREA da Empresa, ou;
IV. Declaracao de contratacao futura do profissional, com a anuéncia deste, ou;

V. Contrato de prestacao de servicos, sem vinculo trabalhista e regido pela legislacao civil comum.
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